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1. Bevezetés

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgéltaté Zrt. (a tovabbiakban Szolgaltatd) kormanyzati
hitelesités szolgaltatasa keretében kiadott titkositd és egyéb nem alairas célu tanusitvanyokra vonatkozoé Hitelesi-
tési Rend (tovabbiakban HR-TET).

A nem-aldiras célu tanusitvanyok kiadasaval kapcsolatban Szolgaltaté a kdvetkezd szolgaltatasokat nydujtja:
a. tanusitvanyok kiadasa
b. alairas-létrehoz6 eszk6zon a magankulcs elhelyezése (igény esetén)
c. kulcsletét (igény esetén, kizarolag titkositd tanusitvany kiadas keretében)

A fenti szolgaltatasok az a) és b) pont tekintetében hasonléak a vonatkozé jogszabaly® szerinti elektronikus ala-
iras hitelesités szolgéltatashoz, illetve a magankulcs elhelyezése aldiras |létrehoz6 eszkézon szolgaltatashoz,
melyeket Szolgaltatd szintén nyujt. Ezért a fenti szolgaltatasokat Szolgaltaté a vonatkozo jogszabaly szerinti szol-
galtatasokkal azonos muiszaki kérnyezetben, azonos eszkdzokkel, folyamatokkal és eljarasrend alkalmazasaval
nyuijtja.

Jelen Hitelesitési Rendben ,Szolgaltatasok” kifejezés alatt a tanusitvany kiadast, illetve annak a b) és c) pont
szerinti szolgaltatasokkal valé értelemszeri kombinaciojat kell érteni. A b) és c) pont szerinti szolgaltatasokat
Szolgaltaté csak az a) pont szerinti szolgaltatassal egyitt nyujtja.

Jelen Hitelesitési Rend a Szolgaltatasok keretében kibocsatott tanusitvanyok kezelésére (eléallitas, kibocsatas,
kozzététel, meguijitas, felfliggesztés, Ujraérvényesités, visszavonas) vonatkozé kévetelményeket, a tandsitvanyok
tartalmanak és érvényességének ellendrzési eljarasait és a Szolgaltatasok miikodtetésének kdvetelményeit tar-
talmazza, az alairas-létrehozé eszkdzon a kulcs elhelyezésre, valamit a kulcsletétre vonatkozéan is.

A Szolgaltaté a Szolgaltatasokat a vele szerzédéses viszonyban allé ligyfelek (El&fizetdk illetve Tanusitvanytulaj-
donosok) részére nyuijtja, és egyes szolgaltatas elemeket hozzaférhetdve tesz a tanusitvanyok hitelességét elle-
nérzd Erintett felek részére is.

1.1. Szolgaltaté adatai
Jelen dokumentum szerint kibocsatott tandsitvanyokkal kapcsolatos Szolgaltatasokat a NISZ Nemzeti Infokom-
munikaciés Szolgaltato Zrt. (Szolgaltatd) nyujtja.

A Szolgéltaté altalanos adatait, valamint a Szolgaltatasokért illetékes szervezetének, az Ugyfélkapcsolati Iroda-
nak elérhetdéségét, nyitva tartasat, a Szolgaltatéval vald kapcsolattartas modjat és az illetékes fogyasztovédelmi
szerv elérhetéségét a NISZ Zrt. ,Szolgaltatasi Szabalyzat nem alairas célu tanusitvany szolgaltatasokhoz” c. sza-
balyzata (tovabbiakban HSZSZ-T) tartalmazza.

1.2. Attekintés

1.2.1. A Hitelesitési Rend célja

A HR-TET egy olyan szabalygyijtemény, mely a nem alairas célu tanusitvanytipusok felhasznalhatosagat hata-
rozza meg egy k6zos biztonsagi kbvetelményekkel rendelkez8 k6z6sség és/vagy alkalmazas szamara, valamint
rogziti azokat a kdvetelményeket, amelyeket a Szolgaltaténak ezen tanusitvanyok kibocsatasa soran teljesitenie
kell.

Jelen dokumentumban a kdvetelmények a nyilvanos kdrben kibocsatott, titkosité és egyéb nem alairas célu (SSL
szerver authentikacids, SSL kliens authentikacios, kod/lizenet alaird) tanusitvanyokra [roviditve: TET] vonatkoz-
nak.

Ezen tanusitvanyok kibocsatasara és felhasznalasara vonatkozd részletes szabalyokat a Szolgaltatd HSZSZ-T
dokumentuma tartalmazza.

1.2.2. Jogszabalyok, szabvanyok, ajanlasok

A jelen hitelesitési rend a kdvetkez6 jogszabalyokat, szabvanyokat és ajanlasokat veszi figyelembe:
84/2012. (IV.21) Korm. rendelet egyes, az elektronikus igyintézéshez kapcsolddo szervezetek kijeldlésérdl

83/2012 (IV.21) Korm. rendelet a szabalyozott elektronikus Ugyintézési szolgaltatasokrdl és az allam altal
kotelezéen nyujtando szolgaltatasokrdl

1 2001. évi XXXV. térvény az elektronikus alairasrol
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2001. évi XXXV. térvény az elektronikus alairasrol (a tovabbiakban: Eat.),

3/2005. (Ill. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek szolgaltatéira
vonatkozo részletes kdvetelményekrol

A hitelesitési rend szerkezetére és tartalmara vonatkozoan:

RFC 2527 illetve 3647 (Internet X.509 Nyilvanos kulcsu infrastruktira — tanusitvany és szolgaltatasi sza-
balyzat keretrendszer)

A tanusitvanyok és visszavonasi listak szerkezetére, tartalmara vonatkozéan:
International Telecommunication Union X.509 “Informacio technoldgia — Nyilt rendszerek kapcsolédasa -
Koényvtar: Nyilvanos kulcs és attribitum tandsitvany keretrendszer” ajanlas 3-as verzioja.
RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira — Tanusitvany és tanusitvany
visszavonasi lista profil)

Az informatikai biztonsagi kévetelményekre vonatkozoéan:
2/2002. (IV. 26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos szolgaltatdsokra és ezek
szolgaltatoira vonatkozé biztonsagi kévetelményekrél?,
MeH ITB 12. ajanlasa

A kriptografiai modulra vonatkozéan:
NIST FIPS PUB 140-1 (1994. januar 11.) (Kriptografiai modulok biztonsagi kbvetelményei).

Az SSL szerver tanusitvanyok kiadasara vonatkozoéan:
A CA Browser Férum Baseline Requirements aktualis dokumentuma

1.3. Hitelesitési rend azonositasa

Jelen dokumentum teles neve: NISZ Zrt. Hitelesitési Rend titkositd és egyéb nem alairas célu tanusitvanyokra”
A dokumentum révid neve: HR-TET.

A dokumentum objektum azonositdja és verzidszama a cimlapon talalhato.

Jelen HR-TET-nek csak a Szolgaltaté alairasaval ellatott valtozata tekinthetd hitelesnek.

1.4. Felhasznalé kozosség, alkalmazhatésag

1.4.1. A Szolgaltaté regisztracios szervezete

A Szolgaltaté — sajat szervezetén belll — ligyfélkapcsolati és regisztracids irodat mikodtet.

Az Ugyfélkapcsolati Iroda elvégzi az igénylék illetve Eléfizeték adatainak felvételét, az igénylék személyazonos-
saganak megallapitasat, a tanusitvany kérelmek 6sszeallitasat, és gondoskodik az elkésziilt tanusitvanyok, a
kapcsolodo magankulcsok illetve alairas létrenozd eszk6zok szétosztasardl, valamint az eléfizetdi szerz6désben
foglaltak teljesitésérdl.

A Regisztracios Iroda biztositja az igénylék illetve Eléfizeték technikai regisztraciojat, a tandsitvanyok eléallitasa-
nak, felfliggesztésének és visszavonasanak jovahagyasat és kezelését, az alairas-létrenoz6 eszk6zon a magan
kulcs elhelyezését, valamint a kulcsletét szolgaltatast a hitelesitd szervezettel egylttmiikédve.

A Szolgaltaté sajat szervezetén kivili regisztracios szervezeteket is miikodtethet, a vele szerz6déses alapon
egyluttmikdds Tarsasagokkal (mint szerz6dott kozremiikddok) egylitt. Ezen regisziracids szervezetek elvégzik a
sajat igénylbik és el6fizetbik adatainak rogzitését, ellenérzését, az igényl6k személyazonossaganak megallapita-
sat, a tanusitvany kérelmek 6sszeadllitasat és Szolgaltatoéhoz torténé tovabbitasat. Biztositjak a tanusitvanyok, a
kapcsolédé magankulcsok illetve az aldiras létrehozo eszkdzdk szétosztasat, a tanusitvany kibocsatasat és visz-
szavonasat, és egyéb azonositasi, tandsitvanymenedzsment és adminisztracios feladatokat latnak el. Ezen kiilsé
regisztracios szervezetek SSL szerver tanusitvanyokkal nem foglalkozhatnak, mivel ezen tanusitvanyok tekinte-
tében csak Szolgaltaté sajat Ugyfélkapcsolati Irodaja és Regisztracios Szervezete az illetékes.

1.4.2. A Szolgaltaté hitelesitd szervezete

A hitelesit§ szervezet a Szolgaltatdé kdzponti szervezete, amely a hitelesité kézpontokbdl, a szolgaltatas-tamogato
informatikai rendszer kézponti eréforrasaibdl, az ezt kériilvevé biztonsagos fizikai kérnyezetbdl, valamint az tze-
meltetd és szolgaltatast ellatdé személyzetbdl all. Feladata a kiilonb6z8 osztalyu és tipusu tanusitvanyok és a
kapcsolddo kulcsparok elballitasa, a tanusitvanyok publikalasa, a regisztracios szervezettél érkezd kiadasi, meg-
vjitasi, felfliggesztési, Ujraérvényesitési és visszavonasi igényeknek a végrehajtasa, a tanusitvanyok allapotara
vonatkozé informacidk elballitasa és kozlése, a kulcsletét biztositasa, valamint a Szolgaltatasokat tamogato in-
formatikai rendszer Uzemeltetése.

2 A 2/2002 MeHVM mar nem hatalyos, de az aktualis részeit Szolgaltato ajanlasként figyelembe veszi,
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1.4.3. Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltato altal létrehozott virtualis szervezeti egység, amely a
tanusitvany kiadasi szolgaltatdssal kapcsolatos hitelesitési rendek, szolgaltatasi szabalyzatok és belsé szabaly-
zatok kialakitasaért, ellenérzéséért, elfogadasaért, karbantartasaért és adminisztraciojaért felelds.

1.4.4. Eléfizetdk és Tanusitvanytulajdonosok

El6fizet6 a Szolgaltatoval szerz6déses viszonyban all6 szervezet, amely megrendeli a Szolgaltatétol a Szolgalta-
tasokat, a vele kapcsolatban allé Tanusitvanytulajdonosok szamara.

Tanusitvanytulajdonos:

a) az a természetes személy, aki szamara a titkositdé vagy az egyéb nem alairas célu tanusitvany kiallitasra kertil,
és aki az ehhez kapcsol6dé magankulcsot birtokolja illetve az El6fizetével egyeztetve tevékenységéhez felhasz-
nalja

b) a jogi személy vagy kozhiteles nyilvantartasban szerepl6 jogi személyiség nélkili szervezet, amely szamara a
titkosité vagy az egyéb nem alairas célu tanusitvany kiallitasra keril, és amely szervezet a kapcsol6dé magan-
kulcsot birtokolja valamint azt felhasznalja tevékenysége soran valamilyen informatikai eszkdz utjan, vagy egy
ezzel megbizott természetes személy altal

c¢) olyan informatikai eszkdz (web-szerver), amelynek IP cimét vagy domain nevét Eléfizetd jogosult hasznalni, és
amely szdmara un. SSZ szerver authentikacios tanusitvany kiallitasra kerl.

1.4.5. Erintett felek és szoftvergyartok
Az Erintett fél olyan természetes vagy jogi személy, aki vagy amely a Szolgaltaté altal kiadott tanusitvany érvé-
nyességét ellendrzi, és erre hagyatkozva jar el.

A szoftvergyartok alatt jelen Hitelesitési Rendben olyan természetes vagy jogi személyeket kell érteni, akik Szol-
galtato an. fétanusitvanyat (Root CA) Szolgaltatd kérelmére vagy azzal egyeztetve sajat szoftveriikkel egyditt ter-
jesztik.

1.4.6. Alkalmazhatésag

1.46.1. A hitelesitési rend hatalya
A hitelesitési rend személyi hatalya a Szolgaltatora, annak a szolgaltatasban kdzrem(ik6d6é munkatarsaira és a
felhasznaldi kb6zosségre terjed ki (El6fizeték, Tanusitvanytulajdonosok, Erintett felek és szoftvergyartok).

A hitelesitési rend targyi hatalya kiterjed az 1. pontban meghatérozott szolgaltatasokra, az 1.2.1 pontban megha-
tarozott tanusitvanyokra, valamint a Szolgaltatonak tanusitvanykiadassal kapcsolatban allé 6sszes objektumara
és targyi eszkdzére.

1.46.2. Tanusitvanyok alkalmazhatésaga

Engedélyezett alkalmazasi lehetéségek

Titkosité tanusitvanyok esetén a nyilvanos kulcsok killénb6z6 adatok vagy lizenetek titkositasara (kédolasara), a
kapcsolédd magankulcsok pedig a kédolt Gizenetek vagy adatok visszafejtésére hasznalhatok fel.

SSL kliens authentikacios tanusitvanyok esetén a tanusitvanyok illetve a kapcsol6dé magankulcsok személyek
vagy szervezetek hiteles azonositasara hasznalhaték fel, a vonatkozé miiszaki szabvanyok és protokollok szerint.

SSL szerver authentikacids tanusitvanyok esetén a tanusitvanyok illetve a kapcsol6dé magankulcsok web-
szerverek illetve domain-nevek hiteles azonositasara valamint biztonsagos kommunikaciés csatorna kiépitésére
hasznalhatok fel, a vonatkoz6 miiszaki szabvanyok és protokollok szerint.

Kod- illetve Gzenet-alaird tanusitvanyok esetén a magankulcsok szamitégépes kodok illetve izenetek miiszaki
értelemben vett alairasara® illetve eredetének igazolasara hasznalhatok fel, mig a tanusitvanyok illetve a publikus
kulcsok az alairasok illetve az eredet ellenérzésére szolgalnak.

Korlatozott alkalmazasi lehetéségek

Az eltfizetéi tanusitvanyok hasznalataval kapcsolatban Szolgaltaté pénzigyi feleldsségvallalasi korlatozasokat
szabhat meg, melyeket vagy az ASZF-PKI szabalyzatban, vagy az el&fizet6i szerz6désben rogziteni kell.

Tiltott alkalmazasi lehetéségek

A titkosito tanusitvanyokhoz kapcsolddo kulcsokat tilos felhasznalni titkositasra ill. visszafejtésre minden olyan
esetben, amelyben valamilyen jogszabaly korlatozasokat vagy tiltasokat ir el6 (pl. allamellenes tevékenységek).

3 (a kod- illetve Uizenet-alairas nem felel meg az Eat. szerinti fokozott biztonsagu elektronikus alairasnak, sem a minésitett ala-
irasnak)
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Az authentikacids tanusitvanyokat illetve a kapcsolddo kulcsokat tilos felhasznalni barmilyen, az azonossagra
vonatkozé csalard indittatasu félrevezetési céllal, vagy szandékos megtévesztés céljabal.

A kéd- illetve Uzenet-alaird tanusitvanyok titkositasra vagy authentikéciora térténé felhasznalasa, mas nyilvanos
kulcsu tanusitvanyok alairasara torténé felhasznalasa, vagy barmilyen hitelesités szolgaltatas nyujtasahoz torte-
nd alkalmazasa tilos.

1.5. Tanusitvany fajtak és jellemzéik

1.5.1. Tanusitvany fajtak

A jelen hitelesitési rend szerinti tandsitvanyok felhasznalasi terllete és célja szerint Szolgaltatd megkilonboztet:
o elbfizetdi,
e szolgéltatdi, és
e teszt tanusitvanyokat.
El6fizet6i tanusitvany a Szolgaltatdval szerzédéses viszonyban allé Eléfizetd (illetve a vele kapcsolatban allé Ta-
nusitvanytulajdonosok) szamara kibocsatott tanusitvany (végfelhasznaldi tanusitvany).

Szolgaltatoi tanusitvany a Szolgaltatd altal sajat célra illetve a Szolgaltatdsok nyujtadsahoz kapcsoléddan kibocsa-
tott tanusitvany; Eléfizet6 ezeket nem igényelheti.

Teszt tanusitvany a Szolgaltaté altal kizardlag tesztelési célokbdl kiadott tanusitvany.

Jelen hitelesitési rendben foglaltak az eléfizetdi tanusitvanyokra vonatkoznak, kivéve, ahol a szévegben a szol-
galtatoi, vagy a teszt tanusitvanyokra val6 konkrét utalas talalhato.

A tanusitvanyok tulajdonosa (alanya) alapjan a Szolgaltaté megkulonbdztet:

o ,személyes” tanusitvanyokat

e ,munkatarsi” tanusitvanyokat

e ,szervezeti vagy eszkdz” tanusitvanyokat
Személyes tanusitvany esetén a Tanusitvanytulajdonos olyan természetes személy, aki maganszemélyként kertl
regisztralasra és ennek megfeleléen kerill feltiintetésre a tanusitvanyban. Maganszemély a Szolgaltatotédl kdzvet-
lenll nem igényelhet tanusitvanyt.

Munkatarsi tanusitvany esetén a Tanusitvanytulajdonos olyan természetes személy, aki egy szervezethez tarto-
zik és azt képviseli valamilyen minéségben (jellemz&en Eléfizetdé munkavallaléjaként), és ennek megfeleléen ke-
rul regisztralasra illetve feltlintetésre a tanusitvanyban.

Szervezeti vagy eszkoz (pl. SSL szerver) tanusitvany esetében a Tanusitvanytulajdonos nem természetes sze-
mély, hanem egy szervezet, amely ennek megfeleléen keril regisztralasra illetve feltlintetésre a tanusitvanyban.

Az egyes tanusitvany fajtakra vonatkozo tovabbi részleteket a Szolgaltaté HSZSZ-T dokumentuma tartalmazza.

1.5.2. Tanusitvanyok jellemzoi

Jelen hitelesitési rend az 1.2.1 pontnak megfeleléen a nyilvanos kdrben kibocsatott, titkositd és egyéb nem ala-
iras célu (SSL szerver authentikaciés, SSL kliens authentikacids, kod/lizenet alaird) tandsitvanyokra [TET] vonat-
kozik. Ezek olyan tanusitvanyok, amelyek:
o megfelelnek Szolgaltaté jelen hitelesitési rendjének illetve a vonatkozd szakmai ajanlasoknak
¢ nyilvanos korben kerllt kibocsatasra
e nem alairas célu tanusitvanyok, azaz nem felelnek meg illetve nem hasznalhatok fel az Eat. szerinti
fokozott biztonsagu vagy mindsitett elektronikus alairashoz
Az elbfizetdi tanusitvanyoknak tartalmazniuk kell az alabbiakat:
a Szolgaltato és székhelyének (orszag-) azonositéjat
a Tanusitvanytulajdonos nevét (vagy egy alnevét, ennek jelzésével)
a tanusitvany szandékolt felhasznalasatdl fliggéen a Tanusitvanytulajdonos specialis jellemzdit
a Tanusitvanytulajdonos magankulcsahoz tartozé publikus kulcsot
a tanusitvany érvényességi idejének kezdetét és végét,
a tanusitvany azonosito kodjat
a Szolgaltato elektronikus alairasat
a tanusitvany hasznalhatésagi korére vonatkozé esetleges korlatozasokat
Szolgaltatod altal kibocsatott el6fizetsi tanusitvanyok érvényességi ideje 2 év, de ettdl rovidebb is lehet (1 év),
mely esetben az id6tartamot az eléfizet6i szerzédésben rogziteni kell.

Jelen hitelesitési rend szerinti SSL szerver tanusitvanyok tekintetében Szolgaltaténak meg kell felelnie a CA
Browser forum Baseline Requirements dokumentuma aktualis verziéjaban foglalt el6irasoknak
(http://lwww.cabforum.org). Erre tekintettel SSL szerver tanusitvanyokat Szolgaltaté csak magyarorszagi szerve-
zete részére bocsajt ki, olyan domain nevekre, amelyek Magyarorszagon kertltek bejegyzésre, magyarorszagi
DNS (Domain Name System) regisztrator altal. Szolgaltato altal kiadott SSL szerver tandsitvanyok nem tartal-
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mazhatnak IP cimeket. Amennyiben jelen hitelesitési rend és a CAB BR dokumentum kdvetelményei kozott el-
lentmondas van, akkor a CAB BR kdévetelményei az iranyadoak.
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2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A Szolgaltat6 feladatai és hataskore

1.

10.

11.

12.

13.

14.

15.

16.

Szolgaltatonak az 1. fejezetben meghatarozott Szolgaltatasok nyujtasa soran altalanossagban az alabbi
szolgaltatas elemeket kell biztositania:
regisztracio
tanusitvany eléallitas
tanusitvany kiadas és szétosztas
visszavonas kezelés (ebben felfliggesztés és Ujraérvényesités biztositasa)
visszavonasi allapot kézzététele
alairas-létrehozé eszk6zdn a magankulcs elhelyezése (igény esetén)
e kulcsletét (igény esetén, kizardlag titkosito tanusitvany kiadas keretében)
A Szolgaltatonak gondoskodnia kell a Szolgaltatasokra vonatkozé valamennyi, a jelen hitelesitési rendben
részletezett allitas teljesiilésérél, amennyiben azok az adott tanusitvanyra alkalmazhatok.

A Szolgaltaténak Szolgaltatasait nyilvanosan elérhetévé kell tenni.
A Szolgaltatd jogi személy.

A Szolgaltato koteles rendszeresen fellilvizsgalni és Ujra kiadni a jelen hitelesitési rendet és a kapcsolodd
szolgaltatasi szabalyzatat (HSZSZ-T).

Tanusitvany eldallitas és kiadas csak az igénylék illetve Elbfizeték altal szolgaltatott és a Regisztracios
Szervezet altal ellendrzétt adatok alapjan térténhet. A Szolgaltaté a tanusitvany kibocsatasat kévetden a ta-
nusitvany adataiban nem valtoztathat.

A Szolgaltato koteles Tanusitvanytaraban kézzétenni az altala kibocsatott eléfizetdi tandsitvanyokat, tovab-
ba koteles a tanusitvany allapotara vonatkozé nyilvantartasokat (tanusitvany visszavonasi listakat) hozza-
férhetévé tenni.

A Szolgaltato koteles a hianytalan igénybejelentés és megrendelés esetén a regisztraciot kdveté napokban,
de legkésébb 30 munkanapon belill a tanusitvany kiadasarrol intézkedni és errél az Eléfizetét vagy a Tanu-
sitvanytulajdonost értesiteni.

A Szolgaltatdnak a szolgaltatasok mikddtetése és menedzselése soran tgyfélkapcsolati tevékenységet kell
biztositania.

A Szolgaltatdonak az Internetes honlapjan keresztil barki szamara folyamatosan elérhetévé kell tenni a jog-
szabaly (Eat.) szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozo szolgaltatasi szabalyzatat
(HSZSZ-T) valamint altalanos szerzddési feltételeit (ASZF-PKI).

A Szolgaltato a lejarat el6tt értesitést kell kiildjon a lejard tanusitvanyokrél az Eléfizeté vagy a Tanusitvany-
tulajdonos részére.

Szolgaltaté a tanusitvanyban koteles feltlinteti az El6fizet6i Szerz6désben rogzitett, a tanusitvany felhasz-
nalhatésagaval kapcsolatos esetleges korlatozasokat.

A Szolgaltato kdzzétételi kdtelezettség mellett felfliggesztheti vagy visszavonhatja a tanudsitvanyt, ha azt a
4.4.1 fejezetben részletezett koriilmények indokoljak

Szolgaltaté koteles megérizni a tandsitvanyokkal kapcsolatos adatokat és az ahhoz kapcsol6dé személyes
adatokat legaldbb a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetéleg — amennyiben ezen
id6szakban a tanusitvannyal kapcsolatban jogvita mertil fel és azt a Szolgaltatonak irasban bejelentették — a
jogvita joger&s lezarasaig. Ugyanezen hatariddig olyan eszkozt is koteles biztositani, amellyel a kibocsatott
tanusitvanyok tartalma megallapithaté.

Ha a Szolgaltato be kivanja fejezni tevékenységét, errdl legalabb hatvan nappal korabban koteles értesiteni
az Eléfizetdket. A bejelentés idépontjatdl kezdve a Szolgaltatdé nem bocsathat ki Uj tanusitvanyt. A Szolgalta-
t6 a tevékenység befejezése el6tt kdteles visszavonni az altala kibocsatott és még érvényes tanusitvanyo-
kat. A Szolgaltatd a tevékenysége befejezéséig koteles eleget tenni a nyilvanossagra hozatali kotelezettsé-
gének.

A Szolgaltatd intézkedni koteles az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb
azonos besorolasu - szolgaltatd atvegye nyilvantartasait, igy kildnésen a visszavont tanusitvanyok nyilvan-
tartasat.. A Szolgaltat6 a visszavont tanusitvanyokkal kapcsolatos minden adatot - beleértve a személyes
adatokat is — koteles atadni ezen szolgaltatonak.
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2 1.1.1. A Hitelesité Szervezet feladatai és hataskore

A Szolgaltato hitelesitd szervezetének, illetve az altala mikddtetett hitelesité kézpontoknak a feladata altalanos-
sagban a tanusitvanyok eléallitasa és a visszavonasi listak alairasaval kozremiikddés a visszavonasi allapot ko z-
zétételében.

A tanusitvanyok el6allitasa soran a hitelesité kozpontok alairjak a tanusitvany adatokat és gondoskodnak arrdl,
hogy a kibocsatott tanusitvanyokhoz tartozé kulcsok és a tanusitvanyokba foglalt nevek egyediek legyenek a
szolgaltatas korén belul.

A visszavonasi allapot kozzétételében vald kbzremiikddés keretén beliil a hitelesitd kbzpontok fogadjak a vissza-
vonasi kérelmeket, Uj tandsitvany visszavonasi listat készitenek, és azt alairasukkal hitelesitik.

Az 1. szintl fétanusitvany hitelesité kdzpont (,Root CA”) alapvet6 feladata és hataskore a 2. szinti hitelesité koz-
pont (,Produktiv CA”) hitelesitése, ezen bellll feladatai tételesen a kévetkezok:

1. Sajat (szolgaltatoi) kulcspar generalasa és tanusitvany el6allitdsa dnhitelesitéssel, magankulcsanak fokozott
biztonsagu védelme

2. Tovabbi szolgaltatdi kulcsparok és tanusitvanyok eléallitasa

3. A 2. szintl hitelesité kdzpontok ("Produktiv CA”-k) hitelesitési kérelmeinek fogadasa és ellendrzése, részik-
re tanusitvanyok eléallitasa, hitelesitése

4. A ,Produktiv CA” tanusitvany visszavonasi és tanusitvany meguijitasi kérelmeinek feldolgozasa.
5. A ,Produktiv CA” tanusitvanyainak és visszavonasi listainak publikalasa

6. online tanusitvany-allapotszolgaltatas (OCSP — Online Certificate Status Protocol) nyujtasa a ,Produktiv CA”
tanusitvanyokra vonatkozé6an

A 2. szintl ,Produktiv CA” hitelesité kozpont alapvet6 feladata és hataskoére a Szolgaltaté regisztracids szerveze-
te altal regisztralt El6fizet6k tanusitvanyainak hitelesitése:

1. Sajat szolgaltatéi kulcspar generalasa és magankulcsanak fokozott biztonsagu védelme.
2. A Regisztracios szervezettdl kapott hitelesitési kérelmek fogadasa és ellenérzése.

3.  Eléfizet6i kulcspar generalas és tanusitvany eléallitas, eléfizetéi tanusitvanyok publikalasa
4

Regisztracios Irodatél érkezé tanusitvany visszavonasi, felfliggesztési, Ujraérvényesitési és tandsitvany
meguijitasi kérelmek feldolgozasa, és tanusitvany visszavonasi listak publikalasa.

5. online tanusitvany-allapotszolgaltatas (OCSP — Online Certificate Status Protocol) nyujtasa, ennek kereté-
ben a szabvanyos kérések fogadasa és az OCSP valaszok megadasa

6. Titkositd tanusitvany esetén a kulcsletét szolgéltatas biztositasa.
2.1.1.2. A Regisztracios Iroda feladatai és hataskore

A Regisztracios Iroda feladata altalanossagban az igénylék illetve El6fizeték technikai regisztracioja, tanusitva-
nyok el6allitasanak, felfiggesztésének és visszavonasanak jovahagyasa és kezelése, valamint az alairas-
létrehozé eszkdzon a magankulcs elhelyezése. Ezen belil a Regisztracids Iroda feladatai tételesen a kdvetkezdk:

1. elvégzi a tanusitvany kibocsatasahoz sziikséges ellenérzéseket, nem-megfeleléség esetén a tanusitvany
igényt visszautasitja, megfeleléség esetén elinditja a tanusitvany kibocsatast a hitelesitd kdzpont felé

2. fogadja a hitelesité kozponttol kapott el6fizetdi tanusitvanyokat és ellenérzi azok hitelességét és sértetlen-
Ségét,

kezdeményezi a tanusitvanyok elkildését a Tanusitvanytarba

igény esetén megszemélyesiti az alairas-létrenozo eszkdzt és azt eljuttatja az Ugyfélkapcsolati Irodahoz
eléallitia a kezdeti aktivizald adatot (PIN kodot), majd azt eljuttatja az Ugyfélkapcsolati Irodahoz,

o ok w

szoftveres uton t6rténé kulcspar generalas esetén biztonsagos modon eljuttatja a kulcspart illetve a kapcso-
16d6 tanusitvanyt az Ugyfélkapcsolati Irodahoz,

7. Dbiztonsagos médon megsemmisiti az eldallitott magankulcs 6sszes példanyat, miutdn a Tanusitvanytulajdo-
nos részére az elballitott kulcspart atadta*,

8. formai szempontbdl ellenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy Ujraérvényesitésére vonat-
kozo kérelmek hitelességét és érvényességét, végrehajtja a szabalyos kérelmeket,

9. visszautasitja a szabdlytalan tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megszinteté-
sére vonatkozo kérelmeket,

10. fogadja és feldolgozza a tanusitvany megujitasi kérelmeket.

11. kulcsletét szolgaltatas keretében ellen6rzi az igénylés jogosultsagat és megfeleldség esetén biztonsagos
maodon eljuttatja a kulcspart illetve a kapcsolddo tanusitvanyt az Ugyfélkapcsolati Irodahoz

“ kivéve a titkosito tanusitvanyokhoz kapcsolddd kulcsletét esetén
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2 1.1.3. Az Ugyfélkapcsolati Iroda feladatai és hataskére

Az Ugyfélkapcsolati Iroda f6 feladata altalanossagban az igénylék illetve Eléfizetdk adatainak felvétele, az igény-
I6k személyazonossaganak megallapitasa, a tanusitvany kérelmek Gsszedllitasa és az el6fizetsi szerz6désben
foglaltak biztositasa. Ezen belil az Ugyfélkapcsolati Iroda feladatai tételesen a kovetkezok:

1. gondoskodik az igényl6k és El6fizeték megfeleld tajékoztatasarol az igények fogadasarol

2. ellen6rzi a 3 pontban elGirt adatszolgaltatasi kdvetelmények szerint megadott adatok alapjan az igényld és
El&fizetd adatait

3. rogziti a tanusitvanyba keruld adatokat, ellendrzi az igényléshez atadott dokumentumok valédisagat, érvé-
nyességet, sértetlenségét és hitelességet,

elékésziti az El6fizetdi Szerz6dést

4

5. el6késziti a Szolgaltatasok dijainak a szamlazasat,

6 nyilvantartasba veszi a regisztracio soran felvett adatokat és meg6rzi azokat.
7

bizalmas informacioként kezeli az Eléfizet és a Tanusitvanytulajdonos minden adatat, kivéve azokat, ame-
lyek az El&fizetd hozzajarulasaval a tanusitvanyba keriilnek

8. gondoskodik a magankulcs illetve alairas-létrehoz6 eszkdz és a PIN boriték biztonsagos kezelésérdl és at-
adasaral,
9. tajékoztatja az El6fizetét vagy Tanusitvanytulajdonost tanusitvanya lejaratat megel6zéen legalabb 15 nappal

10. a Tanusitvanytulajdonos adatainak valtozasa és tanusitvany meguijitasi kérelem esetén ellenérzi a mar ko-
rabban nyilvantartasba vett adatokat és intézkedik a Regisztracios Iroda felé a kérelem teljesitésére.

11. kezeli a szolgaltatassal kapcsolatos bejelentéseket, kérdéseket, panaszokat.

12. fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy Ujraérvényesitésre vonatkozo kérelmeket és
ellenérzi a kérelmezé jogosultsagat,

13. visszautasitja (az ok megjeldlésével) a jogosulatlan vagy szabalytalan, tanusitvany visszavonasra, felflig-
gesztésre, vagy Ujraérvényesitésre vonatkozé kérelmeket,

14. a kérelem elfogadasa utan intézkedik a tanusitvany visszavonasardl (felfiggesztésérél, vagy uGjraérvényesi-
tésérél) az eldirt idén belll,

15. téjékoztatja a visszavont tanusitvany tulajdonosat tanusitvanya éallapotanak valtozasarol.

16. kulcsletét szolgaltatas esetén fogadja az igényt, ellenérzi az igénylét és annak jogosultsagat, megfeleléség
esetén atadja a Regisztraciés Irodatél kapott magankulcsot az igénylének

2.1.1.4. A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport f§ feladata a szolgaltatasokkal kapcsolatos hitelesitési rendek, szol-
galtatasi szabalyzatok és belsd szabalyzatok kezelése. Hataskorébe tartozik a Szolgaltatd és a felhasznaloi ko-
z6sség igényeinek felmérése és folyamatos kdvetése, ezek alapjan a koz0sség miikddésére vonatkozo alapelvek
lefektetése, s ebbdl levezetve a tagok tevékenységét részletesen szabalyozd, az egész Szolgaltatd szervezetre
nézve kd6zds szabalyzatok, igy a hitelesitési rendek, szolgaltatasi és biztonsagi szabalyzatok készitése és rend-
szeres karbantartasa.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a kovetkezok:
1. A hitelesitési rendek elkészitése és karbantartasa.

A szolgaltatasi szabalyzatok elkészitése és karbantartasa.

A hitelesitési rendek és szabalyzatok kozotti 6sszhang biztositasa.

A szolgaltatoi szabalyzatok verzidinak nyilvantartasa és megérzése.
Nyilvanos szabalyzatok hitelesitése, publikalasa.

A

A regisztracios folyamat szabalyozasa, ellendrzése, felllvizsgalata.

2.1.1.5. Az Ugyfélszolgalat feladata
A tanusitvanyokkal kapcsolatos felfiiggesztési, illetve visszavonasi kérelmeket a Szolgaltaté Ugyfélszolgalata
telefonon keresztiil folyamatosan (napi 24 6raban) fogadja, és a felfliggesztési kérelmeket végrehajtja.

SSL szerver tanusitvany esetén - az Ugyfélkapcsolati Iroda munkaidején tul - a Szolgaltaté Ugyfélszolgalata a
tanusitvanyok visszavonasat is elvégzi.
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2.1.2. Az Elé6fizetd és Tanusitvanytulajdonos feladatai és hataskore

Az El6fizetd és a Tanusitvanytulajdonos feladata altalanossagban a Szolgaltatd szerzédéses feltételeinek és
szabalyzatainak megfeleléen eljarni a Szolgaltatasok igénybevétele soran. Ennek soran a Tanusitvanytulajdonos
koteles:

1. dénmagat az Ugyfélkapcsolati Irodan hiteles okmanyokkal igazolni,

2. atanusitvany igénylését és magankulcsanak felhasznalasat ugy végezni, hogy az harmadik fél jogait ne
sértse,

3. atanusitvany igénylés és regisztracié soran valos adatokat megadni,
4. biztositani az alairas-létrehozé eszkdzének és adaténak, valamint a PIN kodjanak védelmét,

5. harom munkanapon bellil jelezni Szolgaltaténal a regisztracio soran felvett adataiban torténd valtozasokat,
kiil6nds tekintettel a tanusitvanyba foglalt adatokra,

6. atanusitvanyat illetve a magankulcsat jelen hitelesitési rendben és az eléfizetdi szerz6désben rogzitett kor-
latozasoknak megfeleléen hasznalni,

7. tudomasul venni, hogy magankulcsanak védelme kizarolag a sajat feleléssége, ezért ezzel - igy kildonésen a
magankulcsanak illetéktelen harmadik személyhez kertilésével - kapcsolatban a Szolgaltatét semmiféle fele-
I6sség nem terheli,

8. azonnal intézkedni tanusitvanyanak visszavonasa, illetve felfliggesztése végett, ha a magankulcs és/vagy a
PIN kod nem a Tanusitvanytulajdonos kizarélagos birtokaban van (elveszett, elloptak, esetleg kompromittal-
tak), vagy ennek alapos gyanuja all fenn.

9. kompromittalodas esetén a magankulcsanak hasznalatat azonnal és véglegesen megszakitani,
10. atanusitvannyal kapcsolatos jogvita megindulasarol haladéktalanul tajékoztatni a Szolgaltatot,

11. a Tanusitvanytulajdonos jogosult arra, hogy a magankulcsot birtokolja és a jelen szabalyzatban illetve a
HSZSZ—T dokumentumban meghatarozottak szerint azt felhasznalja.

El6fizet6 koteles:
1.  szervezeti adatait az Ugyfélkapcsolati Irodan hiteles okmanyokkal igazolni

2. atanusitvany igénylés és regisztracio soran valds adatokat megadni, harmadik fél jogainak megsértése
nélkul

3. harom munkanapon beliil jelezni Szolgaltatonal a regisztracio soran felvett adataiban torténd valtozasokat,
kiilénds tekintettel a tanusitvanyba foglalt adatokra

4. azonnal intézkedni a vele kapcsolatban allé Tanusitvanytulajdonosok tanusitvanyainak visszavonasa, illetve
felfliggesztése végett, ha a magankulcs és/vagy a PIN kod nem a Tanusitvanytulajdonos kizarélagos birto-
kaban van (elveszett, elloptak, esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn

5.  tajékoztatni a Szolgaltatot a tanusitvannyal kapcsolatban észlelt rendellenességrél, valamint a tanusitvany-
nyal kapcsolatos jogvita megindulasarol.

6. a Szolgaltatasok dijait az el6fizetéi szerz6désben foglaltak szerint megfizetni Szolgaltaté szamara

Szolgaltato kérésére El6fizetd illetve Tanusitvanytulajdonos koteles a jelzett hataridén belil valaszt adni a magan
kulcsanak kompromittalédasara vagy tanusitvany nem rendeltetésszerii felhasznalasaval kapcsolatos szolgaltatoi
kérdésekre.

2.1.3. Az Erintett félre vonatkozé ajanlasok
Az Erintett félnek ajanlott a Szolgaltaté szabalyzataiban leirtaknak megfelelsen a legnagyobb gondossaggal el-
jarni a tanusitvany érvényességének elbiralasakor, ezen belil:

1. atanusitvany elfogadasa el6tt ajanlott megértenie az azzal kapcsolatos technikai, jogi, biztonsagi és egyéb
vonatkozasokat,

2. ajanlott megismernie Szolgaltaté nyilvanosan elérhetd szabalyzatait (HR-TET, HSZSZ-T, ASZF-PKI),

3.  kad- illetve Uzenet-alaird tanusitvany esetében ajanlott az alairas ellenbérzését elvégeznie a Tanusitvanytu-
lajdonos tanusitvanyanak segitségével, meggy6zddve az lizenet eredetiségérdl és az alairas valddisagarol,

4.  ajanlott egyértelmlien meggyéz&dnie a tanusitvanyban feltlintetett azonosité és egyéb adatok alapjan, illet-
ve a térvényesen rendelkezésre all6 mdodszerek segitségével a Tanusitvanytulajdonos személyérél,

5. atanusitvany érvényességét illetve hatalyossagat indokolt ellenériznie a tanusitvanyban,
6. ajanlott elvégeznie a teljes tanusitasi lanc ellenérzését az alabbiak szerint:
6.1. meggy6z6dni a Kibocsato kilétérél a tanusitvany kibocsatojanak azonositoja alapjan;
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6.2. meggy6zddni a Tanusitvanytulajdonos tanusitvanyanak integritdsardl a Szolgéltatd (Kibocsato) tanu-
sitvanyanak segitségével;

6.3. indokolt ellendriznie a tanusitvany allapotat a tanusitvany visszavonasi listak (CRL) attanulmanyozasa-
val vagy OCSP szolgaltatas igénybevételével,

6.4. ajanlott tanulmanyoznia a tanusitvany dsszes attributumat, és az adott tranzakciéra vonatkozé eldira-
soknak, valamint j6zan megfontoldsoknak megfelel6en déntést hozni az alairas elfogadasaral,

7. ajanlott visszautasitani a tanusitvany elfogadasat, ha a Tanusitvanytulajdonos tanusitvanya, vagy a tanusi-
tasi lanc tanusitvanyainak valamely adata annak érvénytelenségére utal, illetve ha az az adott kontextusban
nem elfogadhato;

8. Az OCSP valaszt alairé kulcs tanusitvanyanak az Erintett fél altal torténé ellenrzésére vonatkozoan altala-
ban érvényesek a fentiekben leirt, a tanusitvany és a tanusitasi lanc ellenérzésre vonatkozé szabalyok.

9. Egy OCSP valasszal ellatott allomany atvétele utan az Erintett félnek ajanlott ellendriznie a Szolgaltaté altali
alairas megtorténtét, az Szolgaltaté OCSP valaszt alairé kulcsahoz tartozo tanusitvany érvényességét a
Visszavont Tanusitvanyok Listaja segitségével a fentiekben leirt mddon

10. Ha az ellen6rzés a tanusitvany érvényességének lejarta utan torténik, akkor az Eat. 9.§ (7. bek.) alapjan a
Szolgaltatonal 10 évig, illetve a tanusitvannyal kapcsolatban felmerdlt jogvita lezarasaig meg6rzétt, a tanu-
sitvanyokkal kapcsolatos elektronikus informaciokat és ahhoz kapcsol6dé személyes adatokat el lehet ke-
resni és ellenérizni lehet a tanudsitvany érvényességét. A tanusitvany tartalmanak megallapitdsahoz a Szol-
galtaténak kell biztositania a megfelel6 eszkozt.

2.2. Felelésségek

2.2.1. A Szolgaltaté felel6ssége

A Szolgaltato a vele szerz6déses jogviszonyban nem allé6 harmadik személlyel szemben a Magyar Koztarsasag
Polgari Torvénykdnyverdl szold 2013. évi V. torvény 6:519. §-a szerint, az Eléfizetével szemben pedig a szerz6-
désszegésért valo felel6sség szabalyai — Ptk. 6:142.§ - szerint felelés a Szolgaltatasok nyujtasaval okozott karért,
ha megszegte a szolgaltatasi szabalyzatban (HSZSZ-T), az altalanos szerzédési feltételekben (ASZF-PKI) vagy
az Eléfizetéi Szerz6désben elGirtakat. E szabalyok megtartasat kétség esetén a Szolgaltatonak kell bizonyitania.

A felel6sségvallalas mértékét az Eléfizetsi Szerz6désben kell rogziteni.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltaté altal kibocsatott tanusitvany a jelen hitelesitési rendben és
a szolgaltatasi szabalyzatban el8irtaktdl eltér6 modon keril felhasznalasra. A Szolgéltatd nem felelés az olyan
karokért, melyek abbol adédtak, hogy az Erintett fél a tanusitvanyok ellendrzése és felhasznalasa soran nem a
hatalyos jogszabalyok szerint jart el, illetve nem tanusitotta a t6le elvarhaté gondossagot.

Szolgaltatd a tanusitvanyok kibocsajtasa keretében felel6sséget vallal a tanusitvanyokba bekerllé adatokeért,
azok pontossagdért, adott esetben a domainnevek és ezek igényldinek ellendrzéséért, azért, hogy a tanusitva-
nyok kizarolag el6fizet6i szerz6déses jogviszony keretében kerlilnek kibocsajtasra, valamint a tanusitvanyra vo-
natkozo allapotinformaciok (beleértve a visszavonasi rendelkezésre allas) valésagnak megfeleld szolgaltatasaért.

2.2.2. Eléfizeté és a Tanusitvanytulajdonos felel6ssége

Az El6fizetdnek és a Tanusitvanytulajdonosnak feleléssége all fenn Szolgaltatdval szemben, a regisztracioé soran
megadott adatainak valddisagaval kapcsolatban.

Az El6fizetdnek és a Tanusitvanytulajdonosnak kartéritési feleléssége all fenn a Szolgaltatéval szemben azokért
a veszteségekért és karokért, melyeket a regisztracio soran megadott helytelen adataival, vagy az azokban beko-
vetkezett valtozasok be nem jelentésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz. Az
El6fizeto felelés azért, ha Tanusitvanytulajdonos a magankulcsat nem a szolgaltatasi szabalyzatban és a vonat-
koz6 jogszabalyokban meghatarozott médon és célra hasznalta.

Az El6fizetd és a Tanusitvanytulajdonos felelés az alairas-létrehozé eszkdz atvételét kbvetéen annak biztonsagos
meg6rzéseéért, a magankulcs és a PIN kod illetéktelenek tudomasara jutasanak megakadalyozasaért.

Az OCSP valaszt kér6 fél felelés az OCSP valaszon talalhaté elektronikus alairas helyességének és az OCSP
valaszt alairé kulcs tanusitvanya érvényességének az ellenérzésért

Az El6fizetd illetve Tanusitvanytulajdonos részére torténd atadast kévetéen Szolgaltatd nem vallalhat felelésséget
az alairas-létrehozé eszkoz elvesztésébdl, vagy a magankulcs biztonsaganak egyéb modon torténd sériilésébdl,
illetve a PIN kdd illetéktelen személy tudomasara jutasabdl szarmazo karokert.

Tanusitvanytulajdonos felelésséget visel a titkositd tanusitvany felhasznalasaval végzett titkositasért, és viseli
ennek jogkdvetkezményeit.

2.2.3. Erintett fél feleléssége

Az Erintett fél illetve a szoftvergyarték a Szolgaltato altal kibocsatott tanusitvanyok elfogadasa soran a tle elvar-
hatd gondossaggal jarnak el és az adott helyzetben altaldban elvarhaté magatartast tanusitjdk. Az Erintett Félnek
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|IIetve a szoftvergyartoknak e tekintetben javasolt megismernie a jelen szabalyzatban rajuk vonatkozé ajanlaso-
kat.

2.3. Az anyagi felel6sség mértéke

A Szolgaltat6 anyagi feleldsségenek mértekérdl, illetve annak korlatairdl az altalanos szerzédési feltételekben
(ASZF-PKI) kell rendelkezni.

A Szolgaltaté az anyagi felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat felelésség, illetve a
neki okozott karokert jaro kartérités megallapithatésaga, dokumentalasa és bizonyithatésaga érdekében koteles
naplozni tevékenységeit, védeni a napldbejegyzések sértetlenségét és hitelességét, valamint hosszu tavon meg-
Orizni azokat.

2.4. Ertelmezés és alkalmazas

2.4.1. Iranyado jog

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfelel6en koteles végezni. Szer-
z8déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadé és azokat a magyar jog szerint kell ér-
telmezni.

A Szolgaltaté tevékenységére elsésorban az 1.2.2 pontban felsorolt jogszabalyok mérvadok.

Ezeken tulmenéen a Szolgaltaténak az Uzleti titkok vonatkozasaban a Ptk. 2:46.§ és 2:47.§ szerint, a személyes
adatok vonatkozasban az informaciés dnrendelkezési jogrol és az informacidészabadsagroél szolo 2011. évi CXIL.
térvény (Infotv.) szerint kell eljarni.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurépa Tanacs az elektronikus alairasok k6zdsségi
programjarol szélé 1999/93/EK iranyelvét is.

2.4.2. Hatalyossag, megsziinés, értesitések

2.4.2.1. Hatalyossag

A hitelesitési rend a szolgaltatasi szabalyzattal és az altalanos szerz&dési feltételekkel kiegészitve a felhasznaloi
kozdsség résztvevdinek valamennyi kdtelezettségét, felel6sségét és jogat tartalmazza. A fenti dokumentumok
egyetlen pontja sem értelmezheté a jelen dokumentumba foglalt értelmezéstél eltéréen.

A hitelesitési rend személyi és targyi hatalyat az 1.4.6.1 pont tartalmazza.

A hitelesitési rend idébeli hatalya a cimlapon feltiintetett hatalybalépés datumaval kezd6dik és hatarozatlan idére
szol. Idébeli hatalya megsziinik a szolgaltatasi tevékenység besziintetésekor, illetve egy Ujabb verzié hatalyba
Iépésével.

2.4.22. Megsziinés
A hitelesitési rend a Szolgaltaté szolgaltatasi tevékenységének befejezésével tekintendé megsziintnek.
2.4.2.3. Ertesitések

A Szolgaltaté a Tanusitvanytulajdonosokat, Eléfizetéket és Erintett feleket a Szolgaltatasok internetes honlapjan
torténd kdzzététellel, illetve az Ugyfélkapcsolati Irodaban elérheté dokumentumokkal tajékoztatja. Az Ugyfélkap-
csolati Iroda az Eléfizet6ket és Tanusitvanytulajdonosokat esetenként irasban vagy elektronikus Uton is értesithe-
ti.

Az Eléfizeték, a TanGsitvanytulajdonosok és az Erintett felek vagy barmely harmadik fél megkeresheti az Ugyfél-
kapcsolati Irodat munkanapokon gyfélfogadasi id6ben személyesen vagy telefonon, postai Gton irasban, e-mail-
ben vagy faxon. Az irasban vagy elektronikus uton térténé kommunikacié esetében a feladd nevét és elérhetdsé-
gét fel kell tintetni és a feladonak a kiuldeményt hitelesitenie kell.

2.4.3. Vitas kérdések kezelése

Barmely vitas kérdés felmeriilése esetén a Tanusitvanytulajdonosnak és/vagy az Eléfizetdnek kotelessége a
Szolgaltatdé haladéktalan értesitése és teljes korl tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita
jogi utra terelése el6tt.

Panaszt az Ugyfélkapcsolati Irodan lehet irasban vagy széban eléterjeszteni. A szdbeli panaszt azonnal meg kell
vizsgalni és szlikség szerint orvosolni kell. Ha az El6fizeté a panasz kezelésével nem ért egyet, vagy az azonnali
intézkedésre nincs maéd, ugy a panaszrol, a kezelés maodjardl a Szolgaltatd jegyz6kdnyvet vesz fel. A panaszt a
Szolgaltatd koteles az elSterjesztéstél szamitott 15 munkanapon belil kivizsgalni és ennek eredményérél a pana-
szost irasban tajékoztatni.

A jogvitak esetén kdvetendd eljarast az altalanos szerzédési feltételekbe (ASZF-PKI) kell foglalni.
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2.5. Dijak

A Szolgaltatoé jogosult 6nallo lzletpolitikat kialakitani és Szolgaltatasaiért dijat szedni. A dijazasara vonatkozé
informacidkat a szolgaltatasi szabalyzat tartalmazza. A szolgaltatasi dijakat a Szolgaltatd Internetes honlapjan
keresztul is kozzéteheti.

2.6. Kozzétetel

2.6.1. Szolgaltatéi informacidk kozzététele

A Szolgaltatonak gondoskodnia kell arrdl, hogy az altala kibocsatott eléfizetSi és szolgaltatoi tanusitvanyok, a
tanusitvanyokkal kapcsolatos szabalyzatok, a tanusitvanyok felfliggesztett vagy visszavont allapotara vonatkozo
informacidk, valamint az egyéb kdzérdekl szolgaltatdi informacidk az Eléfizeték, Tanusitvanytulajdonosok és az
Erintett felek illetve szoftvergyartok részére folyamatosan rendelkezésre alljanak.

A Szolgaltatonak a szolgaltatoi informaciokat a Szolgéltatasok Internetes honlapjan keresztil kell elérhetévé ten-
nie. Szolgaltatonak csak sajat elektronikus alairasaval ellatott szabalyzatai tekinthet6k hitelesnek. A honlaprol
let6ltétt dokumentumok nyomtatott valtozatai semmilyen formaban sem tekinthetdk hivatalos példanynak.

2.6.2. A kozzététel gyakorisaga

A Szolgaltaté a kibocsatott eléfizetdi tanusitvanyokat a Tanusitvanytarban 24 6ran belil kételes kdzzétenni.

A Szolgaltat6 az altala mikddtetett hitelesité kdzpontok szolgaltatéi tanusitvanyait 24 6ran belll kdteles kozzé-
tenni.

A Szolgaltaté a Visszavont Tanusitvanyok listajat a visszavonast (vagy felfliggesztést, illetve az Gjraérvényesi-
tést) kdvetd 60 percen beliil kdteles kdzzétenni.

A Szolgaltatdé a Tanusitvany visszavonasi listat (CRL - Certificate Revocation List) legfeljebb 24 éranként frissiti,
azaz, két CRL megjelenése kozotti idé nem haladhatja meg a 24 6rat.

2.6.3. Elérési szabalyok
A Szolgéltaté minden Tanusitvanytulajdonos, Eléfizets és Erintett fél szamara koteles elérhetévé tenni a Szolgal-
tatasok Internetes honlapjat, a szolgaltatasi informaciok kdzzététele céljabol.

A Szolgaltato biztositja, hogy bels6é adatbazisait és egyéb adatallomanyait csak és kizarélag a Szolgaltato bizton-
sagi szabalyzatai altal meghatarozott szerepkori és jogosultsagu munkatarsai érhetik el egyénileg differencialt
azonositas-hitelesitési és feljogositasi eljarasban.

2.6.4. Tanusitvanytar és tanusitvany visszavonasi lista

A Szolgaltaté az altala kibocsatott eléfizetdi tanusitvanyokat Tanusitvanytarban tarolja és a Szolgaltatasok Inter-
netes honlapjan teszi hozzaférhetévé. A Szolgaltaté keresési lehetdséget biztosithat a Tanusitvanytarban a Ta-
nusitvanytulajdonos illetve El6fizeté tanusitvanyban foglalt adatai alapjan.

A Szolgaltaté a tanusitvanyok felfliggesztett vagy visszavont allapotara vonatkozé informaciokat a Szolgaltatasok
Internetes honlapjan a visszavont tanusitvanyok listaja (CRL — Certificate Revocation List) révén teszi hozzafér-
hetévé. Ezen felll egy adott tanusitvany allapotara vonatkozé informaciét Szolgaltaté az OCSP szolgaltatasa
keretében is hozzaférhetévé teszi.

2.7. A medfeleléség vizsgalata

Szolgaltatonak megfeleléségi vizsgalatokat és ellenbrzéseket kell elvégeznie illetve elvégeztetnie annak érdeké-
ben, hogy a Szolgaltatasaival kapcsolatos folyamatai, személyzete, eszkbzei és kdrnyezete mindenkor megfelel-
jenek a vonatkoz6 jogszabdlyi és szakmai kdvetelményeknek.

2.7.1. Vizsgalatok gyakorisaga

A megfelel6ségi vizsgalatokat a szolgaltatasi tevékenység kezdetekor el kell végezni, és évente meg kell ismétel-
ni. A vizsgalatokat a jogszabalyi feltételek vagy Szolgaltatdsokban bekdvetkezett jelentésebb valtozasok alkalma-
val is el kell végezni.

2.7.2. Az atvizsgalb szervezet és a vizsgalt fél kapcsolata

A Szolgaltaté megfeleléségi vizsgalatai lehetnek kulsé vagy belsé ellenérzések illetve auditok.

A vizsgalatokat végzd szervezeteknek, személyeknek fiiggetlennek kell lennitik a Szolgéltaté Szolgaltatdsokért
felel6s szervezeti egységétol.

A vizsgalatokat csak megfeleld szakmai ismeretek birtokaban Iévd, tapasztalt szakemberek végezhetik.
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2.7.3. A vizsgalatok kiterjedése

A megfelelségi vizsgalatoknak ki kell terjednilik az alabbiakra:

e dokumentalas és folyamatok megfelel6sége, adatvédelem
e aszemélyi dllomany ellenérzése

o eszkdzok, termékek megfelelésége

o fizikai kérnyezet és szolgaltatoi rendszerek biztonsaga

2.7.4. Hianyossagok kezelése

A vizsgalatok soran feltart hianyossagok kezelésére és megsziintetésére Szolgaltatonak eljarasokat kell kialaki-
tania, és ezeket a szolgaltatasi szabalyzataban (HSZSZ-T) ismertetnie kell.

2.8. Bizalmassag — Adatkezelési elvek

Szolgaltatonak gondoskodnia kell a jogszabalyoknak valé megfelelésrdl. Ennek keretén belll:

o afelvett adatokat és a fontos bejegyzéseket védenie kell az elveszéstél, tonkretételtdl és
hamisitastol. A jogszabalyoknak valé megfelelés, valamint az alapveté Gzleti tevékenységek
tdmogatasa érdekében szlikség van bizonyos bejegyzések biztonsagos megdrzésére is.

e biztositania kell az adatvédelmi toérvényeknek valé megfelelést

e megdfelel6 technikai és szervezeti intézkedéseket kell hoznia a személyes adatok felhatalmazas
nélkdli, illetve térvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése,
megsemmisulése, illetve karosodasa ellen,

e gondoskodnia kell a Tanusitvanytulajdonosra vonatkozé adatok és informaciok bizalmas kezelésérél,
kivéve, ha felfedésiikh6z 6k maguk hozzajarulnak, vagy ha arra jogosult hatésag, birésag illetve
jogszabaly ezt elGirja

2.8.1. Bizalmas informaciok

Szolgaltatoé bizalmas informacioként kételes kezelni a Tanusitvanytulajdonosok valamint Eléfizetdk (tanusitvany-
ba foglalt adatai kivételével) minden olyan adatat, amely nem nyilvanos adat. Szolgaltaté ezen kivil bizalmas
informacioként kezelje a kdvetkezd adatokat és dokumentumokat:

magankulcsok és aktivizal6é kodok,

tanusitvanyigénylések és szerzédések,

tranzakcids és naplé adatok,

nem nyilvanos szabalyzatok, illetve minden olyan adat, amelynek nyilvdnossagra kerilése a
szolgaltatas biztonsagat elénytelendil befolyasolna.

o kulcsletétbe helyezett kulcsok

2.8.2. Nem bizalmas informaciok

A Szolgaltaté a regisztracios Urlapon koételes kiilon jeldlini mindazon adatokat, melyek — az Eléfizet6 vagy a Tanu-
sitvanytulajdonos hozzajarulasaval - a Tanusitvanytarban hozzaférhetd eléfizetdi tanusitvanyban nyilvanossagra
kertlnek.

2.8.3. Tanusitvany visszavonasi és felfuggesztési okok felfedése
A Szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését tanusitvany-visszavonasi lis-
takban illetve OCSP szolgaltatas keretében teszi kozzé.

A Szolgaltaté a tanusitvany visszavonas okat a vonatkozd szakmai ajanlasoknak megfeleléen koteles feltiintetni a
visszavonasi listdban. Ezen kivil a visszavonassal kapcsolatos minden egyéb informaciét, adatot kételes bizal-
masan kezelni.

2.8.4. Feltaras torvényi meghatalmazassal rendelkez6k részére

A Szolgaltaté az elektronikus alairas felhasznalasaval elkovetett blincselekmények felderitése vagy megelézése
céljabal, illetbleg nemzetbiztonsagi érdekbdl — az érintett személyazonosségat igazolé adatok tekintetében — az
Eat. 11.§ paragrafusa alapjan adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgalatoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrél a Szolgaltaté a Tanusitvanytulajdonost nem tajékoztathatja.

2.8.5. Informacidészolgaltatas polgari eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - a Tanusitvanytulajdonos személyazonossagat igazolé adatokat atadhatja az ellenérdek{ peres
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félnek vagy képvisel6jének feltarhat bizalmas felhasznaloi informacidkat, illetéleg azt kdzolheti a megkeresé bird-
saggal az Eat. 11.§ paragrafusa alapjan.
A Szolgaltaté koételes régziteni az informacioszolgaltatas tényét és arrol az Elbfizet6t tajekoztatni.

2.8.6. Feltaras tulajdonos kérésére

Szolgaltato a térvényi meghatalmazassal rendelkez6k részére torténé adatszolgaltatason tul tgyfelei Gzleti titkat,
az Eléfizeték és a Tanusitvanytulajdonosok nem nyilvanos személyes adatait csak a Tanusitvanytulajdonosok
vagy az Eléfizet6 irasos meghatalmazasa alapjan tarhatja fel harmadik fél részére.

2.8.7. Feltaras mas esetekben

Szolgaltatdnak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyutt, at kell adnia mas - vele
azonos besorolasu — szolgaltatd részére az Eat. 16. § (2.) bekezdése szerint.

2.9. Szellemi tulajdonhoz f(iz6d6 jogok

A Szolgaltato altal tgyfelei részére kibocsatott tanusitvany és az ennek megfeleld kulcspar tulajdonosa az EI6fi-
zetd, teljes jogu hasznaldja pedig a Tanusitvanytulajdonos, tekintet nélkil arra a fizikai kozegre, amely tarolja és
védi a kulcsokat.

A Szolgaltaté a tanusitvanyt a kikotéseiben és feltételeiben ismertetett modon kézzéteheti, sokszorosithatja, visz-
szavonhatja, s egyéb modon kezelheti.

A visszavonasi informacié a Szolgaltaté tulajdonat képezi.
A Szolgaltato altal a Tanusitvanytulajdonos részére kibocsatott egyedi azonosité a Szolgaltaté tulajdonat képezi.
A tanusitvanyban szerepl6 megkuldonbdztetd név hasznalatara a megnevezett Tanusitvanytulajdonos jogosult.

A Tanusitvanytulajdonos egyedi azonositojaban szereplé barmilyen védjegy, szervezeti- és személynév, vagy
egyéb adat az El6fizeté vagy a Tanusitvanytulajdonos tulajdonat képezheti.

A Szolgaltaté szabalyzatai, szerz6déses feltételei a Szolgaltatd tulajdonat képezik.
A tanusitvanyban szerepl6 hitelesit6 azonosité a Szolgaltaté tulajdonat képezi.
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3. Azonositas és hitelesités

3.1. Regisztracio

A Szolgaltatonak a regisztracioé soran:

a. gondoskodnia kell arrél, hogy az igénylék illetve Eléfizeték tanusitvany kérelmei illetve meg-
rendelései pontosak, hitelesek és teljesek legyenek,

b. megfeleld, illetékes forrasok igazolasan alapulva meg kell vizsgalnia a Tanusitvanytulajdono-
sok és Eléfizet6k azonossagara vonatkozo bizonyitékokat, valamint neviik és a hozza kapcso-
16d6 adatok pontossagat.

3.1.1. Nevek tipusa

A tanusitvanyokban szerepl6 névmegadas feleljen meg az ITU-T® X.500 ajanlasanak.

3.1.2. Nevek szemantikaja

A tanusitvanyban szerepeltetendd nevek megadasakor a kdvetkezd szabdlyok szerint kell eljarni:

A tanusitvanyban szerepl6 adatok magyar irasmod szerint, a magyar ABC irasjeleit felhasznalva, specialis és
vezeérl® karakterek nélkil keriljenek rogzitésre. A Szolgaltatét fenntartja a jogot, hogy tanusitvany adatok egyedi
elbirdlas alapjan az el6z6ektdl eltérd irasmdd vagy karakterkészlet hasznalataval keruljenek rogzitésre.

A tanusitvanyokban szerepl6é nevek (Common Name mezd adatai) valédi nevek kell legyenek, de lehetnek alne-
vek is Eléfizetd erre vonatkozo kifejezett igénye alapjan. Ez utobbi esetben az alnevet a tandsitvanyban jelezni
kell.

A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérté (pl. j6 izlést, szemér-
met, etnikai hovatartozast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

3.1.3. Nevek egyedisége

A Szolgaltatd koteles biztositani a tanusitvanyokban hasznalt megkulonboztetd nevek (DN) egyediségét. Errdl
elsédlegesen a Tanusitvanytulajdonos nevének valamint egy Szolgaltaté altal alkalmazott egyedi azonositénak a
»Tulajdonos” mezdében vald szerepeltetésével kell gondoskodnia. A megkildonbdzteté nevek egyediségére Tanu-
sitvanytulajdonos email cime is felhasznalhatd, a ,Tulajdonos alternativ neve” mez6ben vald szerepeltetéssel,
kivéve, ha ezt valamely ajanlas vagy elgiras tiltja.

3.1.4. Név igénylési vitak feloldasa

Szolgaltatonak a név igénylési vitak feloldasaval kapcsolatos eljarasat a szolgaltatasi szabalyzataban (HSZSZ-T)
ismertetnie kell.

3.1.5. Védjegyek elismerésének és hitelesitésének modszere

Szolgaltatonak a védjegyek elismerésével és hitelesitésével kapcsolatos eljarasat a szolgaltatasi szabalyzataban
(HSZSZ-T) ismertetnie kell.

3.1.6. A magankulcs birtoklasanak ellenérzése

A Tanusitvanytulajdonos szamara a magankulcs és publikus kulcs (kriptografiai kulcspar) eléallitdsa a Szolgalta-
tasok keretében és a Szolgaltato altal kell torténjen, kiemelt biztonsagu kérnyezetben. Erre tekintettel a magan-
kulcs és az alairas-ellendrzé adat birtoklasanak és egymashoz tartozasanak ellenérzésére nincs sziikség, csupan
a magankulcs illetve az aldiras-létrehozé eszkdz atvételének igazolasa sziikséges.

Fentiek aldl kivételt képez az SSL szerver tanusitvanyok esete, amikor is El&fizet6 jogosult maga elallitani a
kriptografiai kulcspart. llyenkor a magankulcs birtoklasat El6fizeté szabvanyos (pkcs10) kérelem benyujtasaval
koteles igazolni Szolgaltaté felé.

3.1.7. Személyazonossag megallapitasa

A tanusitvanyok igénylésekor az El6fizetd részérdl eljard természetes személy igénylét (munkatarsi tanusitvany
esetén a Tanusitvanytulajdonost, szervezeti vagy SSL szerver tanusitvany esetén a kapcsolattartot) Szolgaltato
koteles ellendrizni illetve a személyazonossagat megallapitani.

® Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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A személyazonossag megallapitasahoz alapesetben nincs sziikség személyes megjelenésre, az torténhet sze-
mélyazonosité igazolvany, utlevél, gépjarmi vezetdi engedély vagy egyéb, személyazonositasra alkalmas ok-
many alapjan, melyek adatait a regisztracios Grlap tartalmazza.

Amennyiben az igény emelt szintli regisztraciéra vonatkozik, a személyazonositdé okmany ellenérzésén tul sziik-
ség van az El6fizetd részérdl eljard természetes személy személyes megjelenésére is Szolgaltatod regisztracios
irodajaban (vagy felar ellenében az un. kihelyezett regisztracio keretében).

A tanusitvany megrendelés nem fogadhaté el, ha az okmanyok személyhez tartozasaval, eredetiségével, valodi-
sagaval vagy érvényesseégével kapcsolatban kétsége merdil fel.

A személyazonossag hitelesitésének eljarasat Szolgaltaténak a szolgaltatasi szabalyzatdban (HSZSZ-T) kell is-
mertetnie.

3.1.8. Szervezeti azonossag és hovatartozas megallapitasa
Az tanusitvanyok igénylésekor a személyazonossag megallapitasan tul az Eléfizetd (mint képviselt szervezet)
azonositasat is el kell végezni, mivel a szervezet adatai is bekerilnek a tanusitvanyba.

Igazolni kell azt is, hogy az Eléfizetd részérdl eljaré természetes személy valdban az Eléfizeté szervezetéhez
tartozik illetve hogy jogosult a szervezet nevében az adott tanusitvanyt igényelni.

A szervezet azonositasa térténhet 30 napnal nem régebbi cégkivonat vagy — nem gazdasagi tarsasag esetén —
egyéb hivatalos szervezeti dokumentum alapjan. A szervezethez tartozas illetve az igénylési jogosultsag a szer-
vezet erre vonatkozd nyilatkozata és a hivatalos képvisel6 alairasi cimpéldanya alapjan igazolhato.

A tanusitvany megrendelés nem fogadhato el, amennyiben a dokumentumok tartalmaval, szervezethez tartoza-
saval, eredetiségével, valodisagaval vagy érvényességével kapcsolatban kétség merdil fel.

A szervezet azonositasanak eljarasat Szolgaltatonak a szolgaltatasi szabalyzatban (HSZSZ-T) kell ismertetnie.

3.1.9. Eszkoz azonossag megallapitasa

Amennyiben a Tanusitvanytulajdonos nem természetes személy, hanem egy szervezet illetve informatikai eszkoz
(pl. SSL szerver), a tanusitvany igénylésekor az El6fizet részérdl eljaro természetes személynek (kapcsolattar-
ténak) valamint a szervezetnek az azonositasa mellett sziikséges az Eléfizetd irasos nyilatkozata is a szerver
megnevezésérdl valamint hozzajarulasarol ahhoz, hogy a kapcsolattartd jogosult a szervezet nevében az adott
tanusitvanyt igényelni.

SSL szerver esetén a domain név Elbfizetéhdz tartozasat is igazolni kell, a DNS (Domain Name System)
regisztrator altal kiallitott hivatalos igazolas Szolgaltatohoz torténd benyujtasaval. Szolgaltatd meg kell gy6z6djon
arrol, hogy az igényelt domain az Eléfizetd birtokaban van és azt jogosult hasznalni.

A tanusitvany megrendelés nem fogadhato el, ha az azonositas-hitelesités vagy az azt kdvet6 ellenérzések soran
a kapcsolattarténak vagy az eszkéznek az Eléfizet6hoz tartozasaval kapcsolatban kétség mertil fel.

3.2. Ervényes tanusitvany megujitasa

Ervényességi idejének lejarata elétt a Szolgaltaté a tanusitvany érvényességét egy évre meghosszabbithatja.

Tanusitvany megujitas soran a Szolgaltaté a tandsitvanyban a Tanusitvanytulajdonos valtozatlan nyilvanos kul-
csat és véltozatlan egyéb adatait hitelesiti Uj érvényességi idétartamra.

El6fizet6i tanusitvany megujitasa akkor lehetséges, ha:
a. atanusitvany nem szerepel a Visszavont Tanusitvanyok Listajaban

b. atanusitvanyban rogzitett adatok valtozatlansagarél az Eléfizeté vagy a Tanusitvanytulajdonos iras-
ban nyilatkozik.

A Szolgaltatdé az Eléfizeté vagy Tanusitvanytulajdonos nyilatkozata alapjan adatai érvényességérél és valtozat-
lansagarol az illetékes hatésagokkal egyeztetést végezhet.

Ha a feltételek valamelyike nem teljesiil, Uj tanusitvanyt kell igényelni a regisztracios eljaras ujboli végrehajtasa-
val.

A Szolgaltaté a tanusitvany megujitas lehetéségérdl a lejarat elétt értesitést kildhet az Eléfizetének vagy Tanu-
sitvanytulajdonosnak.

3.3. Ervénytelen tanusitvany megujitasa

Tanusitvany megujitasa nem lehetséges, ha a tanusitvany érvényessége lejart, vagy ha a tanusitvany visszavont
allapotban van. Ezen esetekben Uj tanusitvanyt kell igényelni a regisztracios eljaras ujbdli végrehajtasaval.
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3.4. Felfuggesztés és visszavonasi kérés

A Szolgaltatonak gondoskodnia kell arrél, hogy az altala kibocsatott tanusitvanyok érvényességét az Eléfizetd
vagy a Tanusitvanytulajdonos kérésére felfliggessze vagy a tanusitvanyt visszavonja. Ennek érdekében a Szol-
galtaté a 4.4.3 illetve a 4.4.5 pontban rdgziti a tanusitvanyok visszavonasanak illetve felfliggesztésének azonosi-
téséra és hitelesitésére vonatkozé kdvetelményeket.
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4. A miikdodésre vonatkozé kovetelmények

4.1. Tanusitvanyigénylés

A Szolgéltaténak azt megel6z6en, hogy egy Elbfizetével szerz8déses kapcsolatot létesit, tajékoztatnia kell az
El6fizet6t (illetve a Tanusitvanytulajdonosokat) a tanusitvany hasznalataval kapcsolatos kikotésekrdl és feltételek-
rél.

Tanusitvany igényléséhez ki kell tolteni egy Szolgaltato altal erre a célra rendszeresitett regisztracios Grlapot és le
kell folytatni a szolgaltatasi szabalyzatban részletezett regisztracioés eljarast. Az Grlap igényelheté az Ugyfélkap-
csolati Irodanal, vagy letdlthetd a Szolgaltatasok internetes honlapjardl.

Az El6fizetdi Szerzddés alairdsaval Elbfizetd egyuttal nyilatkozik arrdl is, hogy a Szolgaltaté feltételei és kikétései,
valamint sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. A regisztracios Grlap alaira-
saval a tanusitvanyigénylé hozzajarul a szolgaltatasok soran felhasznalt adatoknak a Szolgaltato altal torténd
nyilvantartasba vételéhez, tanusitvanya és az azzal kapcsolatos allapot informaciok szolgaltatoi tandsitvanytar-
ban val6 kbzzétételéhez, s ezen adatok harmadik félhez térténd tovabbitasahoz a Szolgaltatd szolgaltatasainak
leallitasa esetén, illetve egyéb, jogszabalyok altal meghatarozott esetekben.
Az El6fizetd illetdleg igényld alairasaval igazolja azt is, hogy:

a. vallalja magankulcs hasznalatat, védelmét

b. garantdlja feltintetett adatainak valédisagat

c. medfizeti a szolgaltatasok dijat

d. az adatok kés8bbi valtozasairdl a Szolgaltatot értesiti.
A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi a Tanusitvanytulajdonos azonositasara
hasznalt adatokat, beleértve az igazolashoz hasznalt dokumentumokat és az azok érvényességével kapcsolatos
esetleges korlatozdsokat.

4.2. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztraciés Iroda felé tovabbitja. A
Regisztracios Iroda a hitelesités szolgaltatast tdmogaté informatikai rendszerben elinditja a tanusitvany kibocsa-
tast.

Az elkészllt tanusitvanyt a Tanusitvanytulajdonos vagy El6fizet6 kijeldlt kapcsolattartoja szemeélyesen atveszi az
Ugyfélkapcsolati Irodan.

Meguijitott tanusitvany esetén az elkészilt tanusitvanyt Tanusitvanytulajdonos vagy Eléfizet6 kijeldlt kapcsolattar-
téja letdlti a Szolgaltatdé Tanusitvanytarabol.

4.3. Tanusitvany elfogadas
A tanusitvany elfogadasa a Tanusitvanytulajdonos vagy El6fizetd kijeldlt kapcsolattartdja részérél az atvétellel
térténik meg.

A magankulcs hasznalatba vétele elétt a Tanusitvanytulajdonosnak illetve Eléfizetd kijelolt kapcsolattartdjanak
kotelessége ellenérizni a tanusitvanyban feltlintetett adatok helyességét. Amennyiben barmilyen rendellenessé-
get talal, magankulcsot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasara.

4.4. Tanusitvany felfuggesztés és visszavonas

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany
felfliggesztési szolgaltatast koteles nyujtani. Ennek keretében a tanusitvany visszavonasi és felfliggesztési ké-
relmeket koteles feldolgozni és az allapotvaltozast valamint a visszavonasi informaciokat koteles kozzétenni az
el6irasok szerinti idén beldl.

Az erre vonatkozo részletes eljarasrendet Szolgaltatonak a szolgaltatasi szabalyzataban (HSZSZ-T) ismertetnie
kell. SSI szerver tanusitvanyokra a HSZSZ-T kulénleges szabalyokat allapithat meg.

4.4.1. Visszavonashoz/felfiiggesztéshez vezet6é koriilmények

A Szolgaltaténak a szolgaltatasi szabalyzataban (HSZSZ-T) ismertetnie kell, hogy milyen kérdlmények kdzott
lehet, illetve kell visszavonasi illetve felfuiggesztési kérelmet benyujtani.

4.4.2. Visszavonas/felfliggesztés kérelmezése

Tanusitvany visszavonasat/felfliggesztését a Tanusitvanytulajdonos, az Eléfizetd vagy annak regisztracié soran
nyilvantartasba vett kapcsolattartéja, a Szolgaltatd, vagy mas harmadik fél is kezdeményezheti.
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Az Eléfizetének, Tanusitvanytulajdonosnak és a Szolgéltatonak kételessége, harmadik félnek joga az el6z6
(4.4.1) pontban feltlintetett jogszabaly alapjan és annak megfeleléen a visszavonas azonnali kezdeményezése.

4.4.3. Visszavonasi eljaras

Visszavonasi igényt levélben vagy személyesen kell benyujtani Szolgaltatd részére

Szolgaltatonak ellendriznie kell a kérelmezd jogosultsagat, valamint a kérelemben foglalt tanusitvany adatait, és
meg kell allapitani a visszavonasi okat.

Ha a visszavonasi okok megalapozottak és az ellenérzések sikeresek, a Szolgéltato el kell végezze a tanusitvany
visszavonasat és ezt kozzé kell tegye a visszavont tanusitvanyok listajaban.

Szolgéltatdnak a visszavonas megtérténtérél vagy visszautasitasarol értesitenie kell a Tanusitvanytulajdonost, az
El&fizet6t illetve a visszavonas kérelmezdjét.

Tanusitvany visszamendleges visszavonasa nem megengedett. Szolgaltatd a mar egyszer végérvényesen visz-
szavont tanusitvany érvényességét nem dllithatja vissza érvényesre.

4.4.4. Visszavonasi kérelemre vonatkozé tiirelmi id6 és felelésségi szabalyok

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltatd ennek végrehajtasat soron kivil kételes végrehajtani
a kérelem elfogadasa utan. A legnagyobb késedelem a visszavonasi/felfiiggesztési kérelem elfogadasa és a visz-
szavonasi allapot kdzzététele kdzott: 24 éra lehet.

A Szolgaltatd akkor tekintheti a visszavonasi/felfiiggesztési kérelmet elfogadottnak, ha annak jogossagarél meg-
gy6z6dott.

A visszavonasi/felfiggesztési kérelemre vonatkozo tlirelmi idé 5 munkanap (kivéve az SSL szerver tanusitvanyo-
kat, ahol 1 nap). Ha a Szolgaltaté ezen id6n belll sem tud a kérelem jogossagardél meggy6z6dni, akkor a felflig-
gesztésil/visszavonasi kérelmet visszautasitja.

Visszavont/felfliggesztett tanusitvanyt joghatalyosan nem szabad felhasznaini.
A Szolgaltatot és az EléfizetSt érinté felel6sségi szabalyok:

a. A visszavonasi/felfiggesztési kérelem bejelentésének a Szolgaltatdhoz torténdé megérkezéseéig és el-
fogadasaig az El6fizet6 illetve Tanusitvanytulajdonos felels a felmerilé karokért.

b. A visszavonasi/felfiiggesztési kérelem elfogadasatdl a visszavonas/felfliggesztés tényének a vissza-
vont tanusitvanyok listajaban valé megjelenésig a Szolgaltaté felelds a felmerdild karokért. Ez aldl ki-
vételt képez a bizonyithatéan rosszhiszemii szandékkal tortént visszavonas/felfiggesztés kérés,
amely esetben a felmeril6 karokért a Szolgaltatét felelésség nem terheli.

c. AtanUsitvanynak a Visszavont TanUsitvanyok Listajaban valé megjelenése utan az Erintett fél felels
a felmeril6 karokeért.

Az Erintett fél, amennyiben a tudomasara jut egy adott tanUsitvany érvénytelenségére utald informacio, nem ha-
gyatkozhat kizarodlag a visszavont tanusitvanyok listaban megjelend érvényességi adatokra.

4.45. Felfuggesztési eljaras

A felfliggesztési eljaras megegyezik a visszavonasi eljarassal (lasd 4.4.3 pont), az alabbi kiegészitésekkel:
a. A felfiggesztett tanusitvanyok is a visszavont tanusitvanyok listajaban keruinek kbzzétételre,

b. Tanusitvany felfiiggesztési igény telefonon is bejelenthetd a Szolgaltaté Ugyfélszolgalatan. Te-
lefonon tortént bejelentés esetén a Szolgaltatd a személyes adatok bemondasa utan felflig-
gesztési jelszdoval azonositja a felfliggesztés kérelmezgjét, majd elvégzi a felfiiggesztés kére-
lem formai és tartalmi ellen6rzését, illetve estek sikeressége esetén a tanusitvany felfliggesz-
tését.

SSL szerver tanusitvany a CA Browser Férum el6irasainak megfeleléen nem lehet felfliggesztett allapotban.

4.4.6. Felfuggesztett allapotra vonatkozé6 korlatozasok

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptéri napig lehet. Kivételt képez az SSL szerver tanusitvany,
amely nem lehet felfliggesztett allapotban (csak a visszavont éllapot megengedett).

Ha a felfliggesztést az Eléfizetd vagy a Tanusitvanytulajdonos kérte, akkor a kérelmezdnek ezen idészak alatt
értesitenie kell a Szolgaltatét a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha ilyen értesités nem torté-
nik, Szolgaltaté a tanusitvanyt visszavonja.

Ha a felfiggesztésrdl a Szolgaltatd hatarozott, akkor 5 napon belil dént a tanusitvany visszavonasardl is. Ameny-
nyiben Szolgaltatdé nem képes ezen id6észak alatt a korlilmények kivizsgalasara, akkor a tanusitvanyt visszavonja,
valamint az Eléfizetd igénye estén részére téritésmentesen Uj tanusitvanyt bocsat ki.

A felfliggesztés megsziintetése a felfliggesztési id6szak vége elbtt is kérhetd. A felfliggesztés megszlintetésének
eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa lehet.
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Az Ujraérvényesités feltételei a kdvetkezék:

a. Az ujraérvényesitést csak a Tanusitvanytulajdonos, Eléfizetd vagy annak a regisztracié soran
nyilvantartasba vett kapcsolattartoja kérheti,

b. Az djraérvényesitést kérd személyt azonositani és hitelesiteni kell.
Az Ujraérvényesités kéréséhez a kdvetkezd adatokat kell megadni:

a. a felfuggesztett tanusitvany sorszama,

b. afelfliggesztés megsziintetést kéré azonositd adatai,

c. afelfuggesztés megsziintetés kérés oka.

4.4.7. Visszavont Tanusitvanyok Listaja (CRL) és kibocsatasanak
gyakorisaga
A Visszavont Tanusitvanyok Listajaban a visszavont és felfliggesztett tanusitvanyok kertinek feltlintetésre. A

felflggesztett tanusitvanyok az Ujraérvényesités hatasara kertlhetnek ki a listdbdl. Szolgaltatoé fenntartja a jogat
arra vonatkozéan, hogy a lejart tanusitvanyokat kitérélje a listabdl.

A Szolgaltato altal kezelt Visszavont Tanusitvanyok Listajanak érvényességi ideje 24 éra. Szolgaltatd legkésébb
a lista érvényességi idejének lejartakor Uj listat bocsat ki, Uj érvényességi idével. A visszavont tanusitvanyok lista-
janak kozzétételében az eseti szolgaltatds kiesés nem haladhatja meg a 24 6rat, a kdzzététel rendelkezésre alla-
sa 99 %.

4.4.8. Visszavont Tanusitvanyok Listajanak ellenérzése

A Visszavont TanUsitvanyok Listajanak ellenérzése az Erintett felek feleléssége a tanuUsitvanyok elfogadasat
megel6zéen. A tanusitvanyokhoz tartozo visszavonasi lista elérhetéségét Szolgaltatéonak a tanusitvanyban sze-
repeltetnie kell. A lista ellenérzésének arra kell vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és
ha igen, milyen idéponttdl), a lista hiteles és sértetlen, s a kérdéses tranzakcié szempontjabdl idében relevans-e.

A visszavont tanusitvanyok listajaban a Szolgaltato altal kbzzétett ervénytelen, vagy felfliggesztett tanusitvany
elfogadasabol keletkezé barminem kar Erintett felet terheli.

4.4.9. Visszavonasi allapot kozlés mas formai

A visszavont tanusitvanyok listaja mellett Szolgaltaté online tanusitvany-allapot szolgaltatast (OCSP — Online
Certificate Status Protocol) is nyujt jelen hitelesitési rend szerint kiadott tanusitvanyaihoz.

Az OCSP szolgaltatas részleteit Szolgaltatd szolgaltatasi szabalyzata (HSZSZ-T) tartalmazza.

4.4.10. Intézkedések magankulcs kompromittalédas esetén
A magankulcs kompromittalédasa, vagy vélelmezett kompromittalédasa esetén a tanusitvany visszavonasarol
azonnal intézkedni kell. Alapos gyanu esetén a magankulcs hasznalatat azonnal be kell sziintetni.

Az Eléfizetének és a Tanusitvanytulajdonosnak kotelessége a kompromittalddott magankulcs altal esetlegesen
érintett felek értesitése, és minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdeké-
ben.

4.5. Biztonsagi audit eljarasok

A Szolgaltaté hitelesités-szolgaltatasat tamogatd informatikai rendszerének biztonsagi naplézasat és annak elle-
nérzését belsd biztonsagi szabalyzatban kell részletezni. A Szolgaltatonak biztositania kell a regisztraciés infor-
maciok, a hitelesités-szolgaltaté kulcsok kezelésére, a kulcsletét biztositas, valamint a tanusitvanyok kezelésére
vonatkozé fontosabb informaciok naplézasat, oly médon, hogy:

a. A Szolgaltato a kérnyezetére, kulcs- és tanusitvany kezelésre vonatkozo fontosabb esemé-
nyek pontos idépontjat is rogzitse.

b. A Szolgaltatd biztositsa személyzete felelésségre vonhatésagat tevékenységéért, tobbek ko-
z06tt az eseménynapld megbrzésén és védelmén keresztiil.

4.5.1. Naplézott esemény tipusok

A Szolgaltaté altalanos tevékenységével kapcsolatosan:

* A naplézand6 eseményeket és adatokat a Szolgaltatd biztonsagi szabalyzata rogziti.
A regisztracioval kapcsolatosan:

* A Szolgaltaté gondoskodik arrél, hogy naplézasra keriljon a regisztracidval kapcsolatos vala-
mennyi lényeges esemény, beleértve a tanusitvany megujitasara vonatkozo kérelmeket is.
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A tanusitvany eldallitassal kapcsolatosan:

* A Szolgaltatd naplézza a szolgaltatoi kulcsok életciklusaval kapcsolatos 6sszes eseményt.

* A Szolgaltatd naplézza a tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt.
A Tanusitvanytulajdonosok alairas-létrehozé eszkdzzel valo ellatasaval kapcsolatosan&

* A Szolgaltatd napléz minden altala gondozott kulcs életciklusaval kapcsolatos eseményt.

* a Szolgaltatd napldzza az alairds-létrehozé eszkdzok készitésével kapcsolatos valamennyi ese-
ményt.

A visszavonas kezeléssel kapcsolatosan:

* A Szolgéltaté gondoskodik a visszavonassal kapcsolatos 6sszes kérés, valamint az ezek eredmé-
nyét képezé Osszes tevékenység naplozasarol.

A kulcsletét kezeléssel kapcsolatosan:

¢ A Szolgaltatd napléz minden eseményt, mely egy kulcsletétbe helyezett magankulcs Eléfizetd részére
torténd atadasaval kapcsolatos

4.5.2. Naplé adatok tarolasa

A naplé adatok rendszeresen archivalasra keriinek ellenérzés, sziikségessé valo visszakeresés és Ujboli haszna-
lat céljabdl.

45.3. Adatarchivalas

A Szolgaltaténak gondoskodnia kell arrél, hogy a tanusitvanyokra vonatkozé minden lényeges informacié megfe-
lel6 ideig rogzitésre keriljon, kiiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

4.5.4. Az adatok megérzési idétartama

A Szolgaltat6 a tanusitvanyokra vonatkoz6 adatokat a 3/2005 (l1I. 18.) IHM rendelettel 6sszhangban a keletkezé-
suktél szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztiil torténd bizonyitashoz sziikséges ideig
megbrzi.

4.5.5. Az archivum védelme
A Szolgaltaté koteles fenntartani a tanusitvanyokra vonatkozé aktualis és archivalt adatok bizalmassagat és sér-
tetlenségeét.

A Szolgaltaté a fontos bejegyzéseket kbteles megvédeni az elveszéstdl, tonkretételtdl és hamisitastol.

A Szolgaltatd megfeleld miszaki és szervezeti intézkedéseket koteles foganatositani a személyes adatok felha-
talmazas nélkili, illetve térvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen elveszése, meg-
semmisulése, illetve karosodasa ellen.

Az archivumba térténé hagyomanyos vagy elektronikus adattovabbitas csak biztonsagos megoldassal térténhet.

4.6. Katasztrofa elharitas

4.6.1. A katasztréfa esemény jelzése

Amennyiben a Szolgaltatd rendszerében olyan jellegi hiba illetve esemény kdvetkezik be, amely 24 6ranal na-
gyobb szolgaltatas kieséssel jar, akkor az eseményrél Szolgaltatonak értesitenie kell lehetéségei szerint a fel-
hasznal6 k6zdsség tagjait.

4.6.2. Hardver, szoftver, vagy adatsériilés esete

A Szolgaltaté Uzletmenet-folytonossagi Tervet kell készitsen, ami egyebek mellett a kritikus szoftver/hardver
komponensek sériilésével, mint katasztréfa helyzettel is foglalkozik. llyen esetekben a tervezett eljarasokat életbe
Iépteti annak érdekében, hogy az lizemeltetés, amint csak lehetséges, helyrealljon.

® Az ,alairas-létrehozd eszkdzon az alairas-1étrehozd adat elhelyezése” szolgaltatas keretén beliil.
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4.7. Szolgaltatéi tevékenység megsziintetése

A Szolgaltatonak a tervezett megsziinés el6tt megallapodast javasolt kétni mas szolgaltatoval a szolgaltatasok
atvételérél. Amennyiben ilyen megallapodas megsziiletik, errél tajékoztatnia kell a felhasznaldi kozdsséget.

A Szolgaltatonak gondoskodnia kell a szolgaltatasainak megsziintetésébdl fakadd, a felhasznalo6i kozdsséget
érint6 zavarok minimalizalasarol, kuléndsképpen a tanusitvany visszavonas kezelés és kdzzététel szolgaltatasok
folyamatos fenntartasarol.

Ennek érdekében a Szolgaltatonak miel6tt hitelesités-szolgaltatasi tevékenyseégét ledllitja:

a. értesitenie kell illetve a Szolgéltatasok internetes honlapjan keresztil tajékoztatnia kell a felhasznaléi
k6z0sség tagjait

b. meg kell szlintetnie a tanusitvanyok kibocsatasi folyamatédban a nevében eljard alvallalkozasok
(amennyiben vannak) ¢sszes felhatalmazasat

c. fel kell készllnie a regisztracios adatok, a kulcsletétbe helyezett kulcsok és az eseménynaplé archi-
vumok atruhdzasara (amennyiben erre vonatkoz6 megallapodas megsziletett)
A bejelentéssel egyidejlileg a Szolgaltato leallithatja:
a. atanusitvany eléallitas és kibocsatas szolgaltatast (ezen belll a tanusitvany megujitasat)
b. az alairas-létrehoz6 eszkdzon a magankulcs elhelyezése szolgaltatast.

Szolgaltatonak a tervezett megsziinés el6tt intézkednie kell az eléfizetdi tanlsitvanyok és szolgaltatdi tanusitva-
nyai visszavonasarol.

Ezzel egyidejlleg leallithatja a visszavonas kezelési szolgéltatasat.

Regisztracios Iroda megsziinése esetén:

a. A Szolgaltatd a Regisztracios Iroda megsziinése elétt 60 nappal koteles értesiteni azon Eléfizetoket,
akik a megsziin6 Regisztraciés Irodanal kotottek szerz8dést és a Szolgaltato altal kibocsatott érvé-
nyes tanusitvannyal rendelkeznek.

b. A Regisztracids Iroda megsziinésérél a felhasznaldi k6zdsség tagjait a Szolgaltaté a web oldalain tor-
ténd kdzzététel utjan koteles tajekoztatni.
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5. Fizikai, eljarasrendi, és human biztonsagi
szabalyozasok

A Szolgaltatonak gondoskodnia kell arrél, hogy kell6, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli és
személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatd adminisztrativ és iranyitasi eljarasok
keriljenek alkalmazasra.

A Szolgaltatasokat tamogaté informatikai rendszer, annak személyi és fizikai kdrnyezete a MeH ITB 12. ajanlas
szerint a fokozott biztonsagi osztalyba tartozik, amely egyértelmiien meghatarozza a Hitelesité Kézpontok és a

Regisztracids Iroda informatikai rendszereinek, valamint a Szolgaltatasokkal kapcsolatos személyi és fizikai biz-
tonsag kdvetelményeit.

A kévetkez6 pontok csak a vonatkozo lIényeges kévetelményeket tartalmazzak.

5.1. Fizikai biztonsagi szabalyozasok

A Szolgaltatonak az altaldnos tevékenységével kapcsolatosan :

a. Dbiztositania kell az értékek elvesztésének, sérllésének, és kompromittaldédasanak, valamint a miko6-
dési tevékenységek megzavarasanak elkerulését.

b. dvintézkedéseket kell tennie az informacié és az informacié feldolgoz6 berendezések kompromittalé-
dasanak, illetve ellopasanak elkertlése érdekében.

A kulcspar generalassal, tanusitvany eléallitassal, alairas létrehoz6 eszk6z megszemélyesitéssel, kulcsletét biz-
tositasaval és a visszavonas kezeléssel kapcsolatosan a Szolgaltatonak megfeleld biztonsagi kérnyezet létreho-
zasaval fizikai védelmet kell biztositani az alabbi szolgaltatasok szamara:

a. kulcspar generalas
b. tanudsitvany eléallitas,
c. a Tanusitvanytulajdonosok alairas-létrehozo eszkbzzel valo ellatasa,
d. visszavonas kezelés.
e. kulcsletét (kizardlag titkosito tanusitvany esetén)
Barmely mas szervezettel megosztott rész e korleten kivil kell essen.

A Szolgaltaténak ovintézkedéseket kell tennie a fizikai és kdrnyezetbiztonsagi rendszer eréforrasok, illetve a mi-
kodésik tamogatasara hasznalt berendezések megvédése érdekében, ugymint fizikai hozzaférés szabalyozas, a
természeti katasztréfa elleni védelem, a villamvédelem és tlizbiztonsag tényezdivel, a tamogaté eszkdzok (ezen
bellil az aram és klima berendezések) meghibasodasaval, vizvezeték szivargassal, lopas, betorés és behatolas
elleni védelem.

5.2. Eljarasrendi szabalyozasok

A Szolgaltaténak gondoskodnia kell arrél, hogy rendszereit biztonsagosan, szabalyszer(ien, a meghibasodas
minimalis kockazata mellett izemeltessék.

A Szolgaltatd személyzete olyan adminisztrativ és kezelési eljarasokat és folyamatokat végez, amely szinkronban
van a Szolgaltaté belsd biztonsagi szabalyzatanak eljarasaival.

A Szolgaltaté személyzete csak sikeres azonositas utan hasznalhatja a kulcs- és tanusitvany-gondozassal kap-
csolatos kritikus alkalmazasokat.

5.3. Human szabalyozasok

5.3.1. Bizalmi munkakorok
A Szolgaltatonak egyértelmiien azonositania kell azokat a munkakordket, amelyektdl a Szolgaltatasok biztonsaga
fligg. Ezeket a bizalmi munkakoroket és felel6sségeket belsd leirasokban dokumentalni kell.
A bizalmi munkakoérdk kézé az alabbiak tartoznak:
A kormanyzati hitelesités szolgaltaté informatikai rendszeréért altalanosan felel6s vezeté

Biztonsagi tisztviseld: a szolgaltatas biztonsagaért, a biztonsagi iranyelvek és szabalyzatok érvényre
juttatasaért altalanosan felelés személy.

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végz6
személy.

Rendszeriizemeltet6: az informatikai rendszer folyamatos lizemeltetését, mentését és helyreallitasat
végzd személy.
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Fiiggetlen rendszervizsgalo: a hitelesités-szolgaltaté naplozott, illetve archivalt adatallomanyat vizsga-
16, a hitelesités-szolgaltatd altal a szabalyszer( mikddés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért felelés
szemely.

Regisztracios felelés: a végtanusitvanyok el6allitdsanak, kibocsatasanak, visszavonasanak és felfig-
gesztésének jovahagyasaért felelés személy.

Bizalmi munkakordkbe a Szolgaltato felsé vezetésége kell kinevezze a Szolgaltaté munkatarsait.
A bizalmi munkakort betolté személynek munkaviszonyban kell élinia a Szolgaltatéval.

5.3.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

A Szolgaltato bizalmi munkakdri leirasainak tamogatniuk kell a feladatok szétvalasztasanak és a legkisebb meg-
hatalmazas elvének szempontjait. A leirasoknak t6bbek kdzott meg kell hatarozniuk az egyes feladatokhoz sziik-
séges létszamot is.

Csak védett kdrnyezetben legalabb két, bizalmi munkakért betdlts, erre feljogositott személy egyiittes részvételé-
vel, mas személyek jelenlétét kizarva kerilhet sor az alabbi funkciok végrehajtasara:

a hitelesités-szolgaltatd sajat szolgaltatoi kulcsanak eléallitasa

a hitelesités-szolgaltaté szolgaltatéi magankulcsanak mentése

a hitelesités-szolgaltatd szolgaltatéi magankulcsanak visszaallitasa

a hitelesités-szolgaltatoé szolgaltatéi magankulcsanak megsemmisitése

® 2 0 T 9

kulcsletétbe elhelyezett kulcs kivétele

5.3.3. Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltaté bizalmi munkakoroket betdlté személyzetét megfeleléen azonositani és hitelesiteni kell, miel6tt a
tanusitvany kezeléssel kapcsolatos kritikus alkalmazasokat hasznalnak.

5.3.4. Egymast kizaré munkakorok

A bizalmi munkakorok kozotti személyi atfedésekre Szolgaltatonak be kell tartani a 3/2005. IHM rendelet szerinti
kizarasokat.

5.3.5. Személyzetre vonatkozé elbirasok

A Szolgaltatonak gondoskodnia kell arrél, hogy személyzeti gyakorlata fokozza és tamogassa a Szolgaltatasok

mikddésének megbizhatosagat.

5.3.6. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

A Szolgaltaté a bizalmi munkakérokben olyan személyzetet foglalkoztathat, amely rendelkezik a nyujtott Szolgal-

tatasokhoz sziikséges képzettséggel, gyakorlattal, és megfelelt a Szolgaltatd altal lefolytatott biztonsagi ellenér-
zéseken.

5.3.7. Eléélet vizsgalatara vonatkozo eljarasok

A Szolgaltatonak nem szabad bizalmi munkakdrbe olyan személyt kinevezni, aki blincselekményért, illetve mas
olyan vétségért el lett itélve, amely az illeté alkalmassagat befolyasolja. A munkatarsak nem szabad ellassanak
biztonsagi feladatokat mindaddig, amig a személyukre és alkalmassagukra vonatkozo6 ellenérzések végrehajtasa
meg nem torténik.

5.3.8. Képzési kovetelmények

Az Uzemeltetd személyzetet a rendszer hasznalatba vétele el6tt ki kell képezni
a. anyilvanos kulcsu infrastruktira elméletébdl,
a rendszer hasznalatarol,
a regisztracios, tanusitasi és visszavonasi eljarasrendekrdl,
a hitelesités szolgaltatas jogi kévetkezményeirdl,
a Hitelesitési Rend és a Szolgaltatasi Szabalyzat alkalmazasanak jelentéségérdl

=~ 0o oo o

a rendszer hasznalatardl és az informatikai biztonsagi kdvetelményekrdl,
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A képzést vagy annak elemeit meg kell ismételni minden Iényeges, a rendszerben torténd valtozas utan (a valto-
zas altal érintett terlleten).
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltaté az Eat. 7.§ (5) bekezdésének megfeleld megbizhatd, biztonsagtechnikailag értékelt és mindsitett
termékeket hasznal a tanusitvanyok eléallitasahoz illetve a Szolgaltatasok nyujtasahoz.

6.1. Kulcspar eléallitas és telepités

6.1.1. Kulcspar eldallitas

A Szolgaltaté maga kell elGallitsa a kulcsparokat (magankulcsokat illetve a publikus kulcsokat), fizikailag védett
kdrnyezetben. A kulcspérok generalasat olyan algoritmussal végezheti, melyet jogszabaly illetve az illetékes ha-
tésag (NMHH) hatarozata erre a célra alkalmasnak jeldl. A Szolgaltaté nem fogadhat el El6fizetd altal generalt
kulcspart. Fenti szabalyok aldl kivételt képez az SSL szerver tanusitvanyokhoz tartozé kulcspar, amit Eléfizetd is
eldallithat a sajat kornyezetében, és azt az altala kijelolt személy szabvanyos formaban (pkcs10 kérésben) atad-
hatja Szolgaltato részére.

A magankulcs lairas-létrehozé eszkdzon (pl.: chipkartyan) torténd elhelyezésére a Szolgaltatd csak tanusitvany
kibocsatassal egydtt vallalkozhat.

A szolgaltatéi magankulcsok teljes életciklusuk alatt kriptografiai modulban (HSM), illetve az alairas-létrehozé
eszk6z6n maradnak, amennyiben ilyen modon kerlltek generalasra.

6.1.2. Alairas-létrehoz6 eszk6z megszemélyesités

Amennyiben az Eléfizet6 alairas-létrehozé eszkdz (pl. chip kartya) alapa tanudsitvanyt igényelt, az eszkdz meg-
személyesitését a Szolgaltato fizikailag védett kornyezetben lizemel6 kartya-megszemélyesité rendszeren kell
végezze.

A Szolgaltaté a magankulcs illetve az alairas-létrehozé eszkdz aktivizalasahoz PIN kodot kell biztositson. A PIN
kodot fizikailag védett kdrnyezetben kell elballitania és biztonsagos médon kell tarolnia egészen az atadasig.

6.1.3. A magankulcs eljuttatasa a Tanusitvanytulajdonoshoz (El6fizet6hoz)
A Szolgaltaté a magankulcsot illetve az alairas-létrehozé eszkdzt az atvételig fizikailag védett kdrnyezetben tarol-
ja és biztositja, hogy a magankulcs illetve a kapcsolodo aktivizalod adat titkossaga ne sérdljon.

A Szolgaltaté a magankulcsot illetve az alairas-létrehozé eszkdzt és a PIN kddot tartalmazo boritékot személye-
sen adja at a Tanusitvanytulajdonosnak vagy az Eléfizeté kapcsolattartéjanak.

A magankulcs vagy az alairas-létrehoz6 eszkdz atvételének megtagadasa visszavonasi kérelemnek szamit.

6.1.4. A Tanusitvanytulajdonosok publikus kulcsainak eljuttatasa az érintett
felekhez

A Szolgaltaté a Tanusitvanytulajdonosok nyilvanos kulcsat a tanusitvanyba foglalva a Szolgaltatasok internetes
honlapjan levé Tanusitvanytaran keresztll kteles mindenki szamara elérhetdvé tenni.

6.1.5. A Szolgaltaté publikus kulcsainak eljuttatasa a felhasznaloi
kozosséghez

A Szolgaltaté koteles a hitelesité kozpontok (Root CA, Produktiv CA) nyilvanos kulcsait a Szolgaltatasok interne-
tes honlapjan keresztiil mindenki szamara elérhetévé tenni.

6.1.6. Kulcs méretek, hasznalt algoritmusok

A Szolgéltaté a Szolgaltatasok nyujtasa soran — mind a szolgaltatéi, mind pedig az el6fizetSi kulcsok, algoritmu-
sok és paraméterek tekintetében - az illetékes hatésag (NMHH) vonatkozé hatarozatanak megfelelé szabvanyos
kulcsméreteket és algoritmuskészletet kell hasznaljon. Az alkalmazott kulcsméreteket és algoritmus készletet a
Szolgaltatd szolgaltatasi szabalyzata tartalmazza.

6.1.7. Kulcs felhasznalasi célok

A jelen hitelesitési rend szerinti el6fizetdi tanusitvanyokhoz tartozé kulcs felhasznalasi célja a kévetkezd:

Titkositd tanusitvanyok esetén a nyilvanos kulcsok kilonb6z6 adatok vagy lizenetek titkositasara (kddolasara), a
kapcsolddé magankulcsok pedig a kddolt Gizenetek vagy adatok visszafejtésére hasznalhatok fel.

SSL kliens authentikacids tanusitvanyok esetén a magankulcsok személyek vagy szervezetek azonositasara
hasznalhatdk fel, a vonatkoz6 miszaki szabvanyok és protokollok szerint.
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SSL szerver authentikacios tanusitvanyok esetén a kapcsolédd magankulcsok web-szerverek illetve domain-
nevek azonositasara valamint biztonsagos kommunikaciés csatorna kiépitésére hasznalhatok fel, a vonatkozo
miszaki szabvanyok és protokollok szerint.

Kod- illetve Uzenet-alairé tanusitvanyok esetén a magéankulcsok szamitdogépes kodok illetve tGzenetek miszaki
értelemben vett alairasara’ illetve eredetének igazolasara hasznalhatdk fel, mig a publikus kulcsok az alairasok
illetve az eredet ellenbrzésére szolgalnak

A szolgaltatéi magankulcsok hasznalati célja kizarélag tanusitvanyok, visszavonasi listak illetve OCSP valaszok
alairasa.
6.2. A magankulcsok védelme

A Szolgéltatonak gondoskodnia kell valamennyi altala (sajat maga vagy a Tanusitvanytulajdonosok szédmara)
elBallitott magankulcs titkossagarol és sértetlenségérdl.

A Szolgaltaté kildn magankulcsot kell hasznéljon a tanusitvanyok és a visszavonasi listak alairasara, és ezt a
kulcsot semmilyen mas célra nem hasznalhatja fel.

A Szolgaltatd a tanusitvanyokat, illetve a tanusitvany visszavonasi listakat alair6 magankulcsait fizikailag bizton-
sagos helyszinen hasznalja.

6.2.1. A tobb-szereplos (“n-bél m”) magankulcs visszaallitas ellendrzése

A Szolgaltatonal legalabb a Hitelesité Kdzpontban alkalmazni kell az ,n-b&l m” ellenérzést.

6.2.2. Kulcsletét, mentés, archivalas

Szolgaltato kizarodlag a titkositd tanusitvanyokhoz nyujt kulcsletét szolgaltatast. A kulcsletétet fizikailag biztonsa-
gos modon menti és archivalja, megfeleld jogosultsag és hozzaférés védelmet biztositva a kapcsolodd kérnye-
zethez. A letétben 6rzétt kulcsokat Szolgaltatd a tandsitvany lejartaig koteles 6rizni, azt kdvetéen jogosult tordini a
kulcsletét adatbazisabdl.

Szolgaltaté az egyéb végfelhasznaldi tanusitvanyokhoz tartozé6 magankulcsokat semmilyen formaban nem ment-
heti vagy archivalhatja; annak el6allitasara, visszafejtésére alkalmas programot, adatot nem tarolhat.

6.2.3. Magankulcs aktivalasa

Az eléfizet6i magankulcs aktivalasa a Tanusitvanytulajdonos vagy Eléfizetd kijeldlt felhasznaldja altal térténhet a
Szolgaltatotol kapott PIN kod megadasaval vagy — Eléfizeté altal az SSL szerver tanusitvanyokhoz generalt
kulcspar esetén — az eléfizetdi altal ismert jelszé megadasaval.

A szolgaltatéi magankulcs aktivalasa hasonldan jelszéval vagy PIN-kéddal térténhet, az erre kijeldlt bizalmi mun-
kakoroket betolté személyek altal.

6.2.4. Magankulcs deaktivalasa

Az eléfizetéi magankulcsok deaktivalasa a Tanusitvanytulajdonos vagy Eléfizetd kijeldlt felhasznaldja altal tortén-
het, a Tanusitvanytulajdonos alkalmazasbdl valé kijelentkezéskor, vagy — pl. chipkartya esetén — amikor a Tanu-
sitvanytulajdonos az alairas-létrehozé eszkozt eltavolitja az olvasobdl.

A szolgaltatéi magankulcs deaktivalasa a tanusitvany alairé vagy CRL alair6 alkalmazas ledllitasaval torténhet,
az erre kijeldlt bizalmi munkakdérdket bet6lté szemeélyek altal.

6.2.5. Magankulcs megsemmisitése

Az elbfizetdi tanusitvany lejarta utan a magankulcs fizikai megsemmisitését a Tanusitvanytulajdonosnak sajat
felelGsségi kdrében kell elvégezni Ugy, hogy az semmilyen korilmények kozétt ne legyen Ujra felhasznalhato.

A szolgaltatéi alairas-létrehozo adatok megsemmisitése a Szolgaltatd kotelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Publikus kulcs archivalasa

A Szolgaltaté koteles minden altala kibocsatott tanusitvanyt illetve az ahhoz kapcsol6dé publikus kulcsot meg-
6rizni illetve archivalni az érvényesség lejartatél szamitott 10 évig.

Az archivalt tanusitvanyokrol biztonsagi mentést is kell késziteni.

7 (a kod- illetve Uizenet-alairas nem felel meg az Eat. szerinti fokozott biztonsagu elektronikus alairasnak, sem a mingsitett ala-
irasnak)
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6.3.2. Kulcsok felhasznalasi ideje

A tanusitvanyokhoz kapcsol6dd magankulcsok és nyilvanos kulcsok érvényességi ideje megegyezik a kulcsok
hitelességét igazolod tanusitvany érvényességi idejével:

Root CA Tanusitvanytulajdonos kulcs és tanusitvany érvényessége: 20 év

OCSP valasz egység Tanusitvanytulajdonos kulcs és tanusitvany érvényessége: legfeljebb 30 nap
Produktiv CA Tanusitvanytulajdonos kulcs és tanusitvany érvényessége: legfeljebb 10 év
El6fizet6i Tanusitvanytulajdonos kulcs és tanusitvany érvényessége: legfeljebb 2 év

A tanusitvanyok és a benne foglalt alairas-ellenérzé adatok (nyilvanos kulcsok) érvényességének kezdete a kibo-
csatas idépontjaval (év, ho, nap, 6ra, perc, masodperc) egyezik meg.

El6fizetSi tanusitvany megujitas esetén értelemszeriien a kulcs felhasznalasi ideje a megujitott tandsitvany érvé-
nyességehez igazodik.

6.4. Aktivizalé adatok (PIN kédok)

Az el6fizetdi tanusitvanyokhoz tartozé magankulcsok illetve alaird eszkdzok aktivizald adatait (PIN kddjait) a
Szolgaltato biztonsagos kdrtilmények kozoétt, véletlenszam generator segitségével kell eléallitsa.

A Szolgaltatd a PIN kédokat miiszaki és szervezési intézkedésekkel kell megvédje, és kizarélag a Tanusitvanytu-
lajdonos illetve El6fizeté kapcsolattartoja részére adhatja at, személyesen. Az atvételt kovetéen az Eléfizetének
illetve Tanusitvanytulajdonosnak sajat felel6sségi kérében kell biztositania a PIN kdéd kizardlagos birtoklasat.

Az El6fizeté barmikor megvaltoztathatja PIN kodjat.

6.5. Informatikai biztonsagi eléirasok

6.5.1. Szamitégép biztonsagi kovetelmények

A Szolgaltatonak olyan megbizhaté informatikai rendszert (beleértve a redundans kiépitést) és technoldgiakat kell
kialakitania és lGizemeltetnie, amelyek biztositjak a Szolgaltaté megbizhaté mikddését a Szolgaltatasok nyujtasa-
hoz. Ennek ismertetését Szolgaltatoé részben a nyilvanos szolgaltatasi szabalyzataban (HSZSZ-T), részben a
bels6 szabalyzataiban irja le.

6.6. Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

A Szolgaltatonak gondoskodnia kell arrol, hogy az altala, illetve a nevében végzett valamennyi rendszerfejles ztési
projektjében a biztonsag kdvetelményeit mar a tervezési és kovetelmény-meghatarozasi fazisban figyelembe
vegyék, annak érdekében, hogy a biztonsag beépiiljon az informatikai rendszerekbe.

A Szolgaltatd konfiguracio kezelési eljarasokat kell alkalmazzon valamennyi miikdédd szoftvere esetében a kibo-
csatasokra, a modositasokra és a siirgds szoftver javitasokra vonatkozoan.

6.6.2. Biztonsagkezelési szabalyok

A Szolgaltato olyan eszkozoket és eljarasokat kell alkalmazzon, melyek garantaljak a kritikus szolgaltatasait meg-
valositd megbizhato informatikai rendszereire az operacids rendszer beallitasok, valamint a halézati konfiguracié
biztonsagat, egyuttal az alkalmazott biztonsagi mechanizmusok sértetlenségének, helyes miikodésének ellenér-
zését.

6.7. Halozati biztonsagi szabalyok

A Szolgaltatonak gondoskodnia kell arrdl, hogy informatikai rendszerében megfelel6 halozatbiztonsagi ellenérzé-

sekre kerlljon sor. Az érzékeny adatokat meg kell védeni, amikor azok atvitele nem biztonsagos hal6zatokon
keresztil torténik.

6.8. Kriptografiai modul ellendrzése

A Szolgaltatonak gondoskodnia kell a kriptografiai hardver modul biztonsagardl annak teljes élettartama alatt.
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7. Tanusitvany, CRL és OCSP profil

7.1. Tanusitvany profil

A Szolgaltato altal kibocsatott tanusitvanyok meg kell felelienek az RFC 3280 ajanlasban leirt X. 509 3-as verzio-
ju tanusitvanyoknak. A tovabbi informaciokat a Szolgéltatd szolgaltatési szabalyzata (HSZSZ-T) tartalmazza.

7.2. Tanusitvany-visszavonasi profil
A Szolgaltato altal kibocsatott tanusitvanyok visszavonasi listak meg kell felelienek az RFC 3280 ajanlasban leirt

X. 509 2-es verzioju tanusitvany visszavonasi listaknak. A tovabbi informaciokat a Szolgaltaté szolgaltatasi sza-
balyzata (HSZSZ-T) tartalmazza.

7.3. Online tanusitvany-allapot szolgaltatas (OCSP) profil

A Szolgaltaté szolgaltatasi szabalyzata (HSZSZ-T) tartalmazza.
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8. Hitelesitési Rend adminisztracio

8.1. Valtozaskezelés

A Szolgaltatonak felllvizsgalati folyamatot kell meghataroznia a szervezetén belul, mely kiterjed a jelen hitelesité-
si rend (HR-TET) gondozasara is.

8.2. Kozzétételi és tajékoztatasi elvek

A Szolgaltato jelen hitelesitési rendjét és egyéb kapcsolodo dokumentumait a Tanusitvanytulajdonosok, Eléfize-
ték és az Erintett felek rendelkezésére kell bocsassa, a tanusitvanytipusnak valé megfelelés felméréséhez sziik-
séges mértékig.

A Szolgaltato a tanusitvany hasznalataval kapcsolatos kikGtéseit és feltételeit a Tanusitvanytulajdonosok, Eléfize-
ték és Erintett felek szdmara megismerhetéve teszi.

8.3. HR-TET elfogadasi eljarasok

A HR-TET jévahagyasa el6tt Szolgaltatd meg kell vizsgalja a hitelesitési rend tartalmi és formai megfelel6ségét a
vonatkozé jogszabalyok, eléirasok és szakmai ajanlasok — kiléndsképpen az RFC 3647 - tekintetében.

Modositas esetén a HR-TET ellendrzésére illetve jovahagyasara a Szolgaltatd belsé virtualis szervezete (Hitelesi-
tési Rend és Szabalyozasi Csoport) illetve a Szolgaltatasokért felelds vezet6je rendelkezik hataskorrel és felelés-
séggel.

A HR-TET jogszabalyoknak illetve a szakmai el&irasoknak valé megfeleléségét Szolgaltatd altal megbizott kiilsd
auditor is ellendrzi.
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9. Hivatkozasok

A Szolgaltaté hivatkozott dokumentumai:
A NISZ Nemzeti InNfokommunikaciés Szolgéltato Zrt. Szervezeti és Miikodési Szabalyzata

NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. PKI szolgaltatasok Informatikai Biztonsagpolitikaja
(PKI-IBP)

NISZ Nemzeti Infokommunikacids Szolgaltatd Zrt. PKI szolgaltatasok Biztonsagi Szabalyzata (PKI-IBSZ)

NISZ Nemzeti Infokommunikacios Szolgaltaté Zrt Szolgaltatasi Szabalyzat nem alairas célu tanusitvany
szolgaltatasokhoz (HSZSZ-T)

NISZ Nemzeti Infokommunikacios Szolgaltato Zrt Altalanos Szerzédési Feltételek a PK| szolgaltatasok-
hoz (ASZF-PKI)

NISZ Nemzeti Infokommunikéacios Szolgaltato Zrt PKI szolgaltatasok Uzletmenet-folytonossagi terve
(PKI-BCP/-DRP)
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